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I. ALTALANOS RESZ

I.1. Az IBSZ célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) biztonsagkezelési elveket, kve-
telményeket és szabéalyokat tartalmaz a Paradi K6zos Onkorményzati Hivatalban (tovabbiak-
ban: a Hivatal) tevékenykedd személyek (bizonyos feltételek esetén kiilsé kozremiik6dok)
szamara, akik felelések az informacidbiztonsag fejlesztéséért, megvaldsitasaért és megtartasa-
ért. Az IBSZ hatékonyan tdmogatja a Hivatal biztonsagkezelésének mindennapi gyakorlatat,
illetve megfeleld kereteket biztosit a Hivatal teljes korii biztonsagi szabalyozasahoz.

Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket és ajanlasokat a hatalyos jogsza-
balyok keretei kozott kell hasznalni. A biztonsagi szabalyozas célja a kovetkez6:

a) A jogkdvetd magatartds és a jo hirnév érdekében védeni a szervezet értékeit,

b) A tudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata segitsé-
gével névelni az informacidbiztonsagot,

c) A megel6zés, a tajékoztatas, az oktatas, a felderités és a szankcionalas eszkdzeivel segiteni
az intézkedések érvényesitését.

A jelen IBSZ a Hivatal szervezeti szintli informacidbiztonsagi szabalyozo rendszerének egyik
alapvet6 eleme. Az IBSZ a hatalyos jogszabalyokkal, a Hivatal miik&dési és tigyrendi eldira-
saival 0sszhangban megteremti az elektronikus informdacids rendszerek és az azokban kezelt
adatok biztonsagat. Tartalmazza a Hivatal elektronikus informaciés rendszereivel kapcsolatba
keriilé személyek felé tamasztott minimum informaciébiztonsagi kovetelményeket, tovabba
meghatarozza azokat az elvarasokat, kotelezettségeket és a felelosséget, amelyekre a bizton-
sagos informacidellatas érdekében sziikség van.

A Hivatal informatikai szolgaltatdival kotott szolgaltatasi szerz6déseknek és azok melléklete-
inek 6sszhangban kell lenniiik jelen IBSZ-szel.

1.2. Hataly

I.2.1. Szervezeti-személyi hataly

Az IBSZ szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére Kiterjed, amely a
Hivatal elektronikus informacios rendszereit hasznilja, tizemelteti, fejleszti, tovabba ilyen
tevékenységeket irdnyit és ellendriz.

Az IBSZ személyi hatalya kiterjed a Hivatal munkavégzésre iranyuld barmely jogviszonyban
allo természetes €s jogi személyre, tehat azokra, akik kapcsolatba keriilnek a Hivatal elektro-
nikus informdacios rendszereivel (hasznaljak, fejlesztik, telepitik, lizemeltetik, javitjak stb.),
igy: '

a) a valasztott tisztségviselokre (polgarmester, alpolgarmester, képvisel6k),

b) a kbzszolgalati jogviszony alapjan foglalkoztatott munkatarsak,

¢) a munkaviszony alapjan foglalkoztatott munkatarsakra,

d) a Hivatallal szerz6déses kapcsolatban alld természetes és jogi személyekre,
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¢) mas szervezetek képviseletében a Hivatal munkahelyein tartézkodé személyekre.
1.2.2. Targyi hataly

Az IBSZ targyi hatalya kiterjed a Hivatal adataival és adatainak kezelésével 6sszefiiggésben
hasznalt barmilyen adatrégzitésre, tarolasra, feldolgozasra vagy tovabbitasra képes elektroni-
kus informaciés rendszerre és ezek miikddési kérnyezetére.

A targyi hatdly kiterjed tovabbéa az ezen rendszerek miik6déséhez alkalmazott szoftverekre,
illetve az ezekkel rogzitett, tarolt, feldolgozott vagy tovabbitott adatokra és informaciokra.

1.2.3. Teriileti hataly

Az IBSZ teriileti hatalya kiterjed a Hivatal
a) paradi székhelyére és

b) a bodonyi kirendeltségére is.
1.2.4. Id6beni hataly

Jelen IBSZ a kiadas napjan 1ép hatalyba és visszavonasig érvényes.
I.3. Az IBSZ feliilvizsgalata

Az IBSZ eseti modositasara keriil sor, ha a benne szereplé adatok megvaltoztak, illetve ha az
IBSZ olyan kisebb mértékii kiegészitésekre szorul, amelyek nem érintik az aktudlis biztonsagi
kovetelményeket.

Az IBSZ-t mddositani kell, ha valtozas all be
a) a Hivatal szervezeti felépitésében,
b) a Hivatal elektronikus informaciés rendszereinek miik6désében,

¢) a Hivatal elektronikus informécids rendszereinek miik6dését és biztonsagat meghatarozéd
jogszabalyi kérnyezetben,

d) illetve ha olyan 0j fenyegetettség jelenik meg, mely veszélyeztetheti a Hivatal elektronikus
informéacids rendszereit vagy az azokban kezelt adatokat.

* Feliil kell vizsgalni tovabba az IBSZ-t, amikor a Hivatal vagy valamelyik elektronikus infor-
macios rendszere ujabb, az Ibtv.-ben meghatarozott biztonsagi szintet vagy biztonsagi osztalyt
ér el

Az IBSZ-t legalabb évente egy alkalommal feliil kell vizsgalni.

Az IBSZ eseti modositadsanak, feliillvizsgdlatdnak kezdeményezése és a feliilvizsgalat, vala-
mint a médositas elvégzése az elektronikus informécids rendszerek biztonsagéért felelds sze-
mély (tovéabbiakban: informacidbiztonsagi felelds, roviditve IBF) feladata. A mddositdsok
engedélyezése és az ujabb valtozat jovahagyésa a jegyz6 hataskore.

1.3.1. Hataskori és illetékességi szabalyok

Az IBSZ belsé hasznalatu dokumentum: a Hivatal elektronikus informaciés rendszerének
felhasznaloi, illetve egyéb érintettek (a Hivatallal szerz6déses kapcsolatban 4llé természetes
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€s jogi személyek, mas szervezetek képviseletében a Hivatal munkahelyein tartdzkodd szemé-
lyek) megismerhetik és birtokolhatjak, de illetékteleneknek nem adhatjik tovabb.

I.4. Kapcsol6d6 dokumentumok

I.4.1. Jogszabalyok

a)
b)

c)
d)

e)

f)

g)

h)

2012. évi L. térvény a munka torvénykonyvérsl

2012. évi C. torvény a Buntetd Torvénykonyvrél

1959. éviIV. torvény a Polgari Térvénykonyvrol

2011. évi CXCIX. torvény a kbzszolgalati tisztviselokrol

2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciébizton-
sagardl (tovabbiakban: Ibtv.)

185/2015. (VII. 13.) Korm. rendelet a kormanyzati eseménykezeld kdzpont és az ese-
ménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsigi események kezelé-
sének, a biztonsagi események miiszaki vizsgalatdnak és a sériilékenységvizsgalat lefoly-
tatdsanak szabdlyairol

187/2015. (VII. 13.) Korm. rendelet az elektronikus informacids rendszerek biztonsagi
feliigyeletét ellatd hatosagok, valamint az informacidbiztonsagi feliigyelé feladat- és ha-
taskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol

41/2015. (VII. 15.) BM rendelet az allami és 6nkorményzati szervek elektronikus infor-
maci6dbiztonsagarol sz6ld 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informacios eszkzokre, termékekre, tovabba a biztonsagi osztaly-
ba és biztonsagi szintbe sorolasra vonatkozd kévetelményekrél (tovabbiakban: technolo-
giai vhr)

42/2015. (VIL. 15.) BM rendelet az elektronikus informaciobiztonsigrél szold tdrvény
hatélya al4 tartoz6 egyes szervezetek hatdsagi nyilvantartasba vételének rendjérdl

26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus informa-
cidbiztonsagardl szold torvényben meghatarozott vezetdi és az elektronikus informacids
rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol
(tovabbiakban: képzési rendelet)

2011. évi CXII. térvény az informéacids onrendelkezési jogrol és az informacioszabadsag-
r6l (tovabbiakban: Info tv.)

1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasarol

1995. évi LXVI. torvény a kozokiratokrdl, a kozlevéltarakrdl, és a maganlevéltari anyag
védelmérol

1999. évi LXXII. térvény a polgarok személyi adatainak kezelésével 6sszefliggd egyes
torvények modositasardl

1999. évi LXXVI. t6rvény a szerzdi jogrol
2001. évi XXXV. torvény az elektronikus aldirasrol

1993/146. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének nyilvan-
tartasardl sz616 1992. évi LXVI. térvény végrehajtasardl
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1.4.2. Kapcsolodo szabvanyok, ajanlasok

a) MSZ ISO/IEC 27001:2006: Az informacidbiztonsag iranyitasi rendszerei. Kévetelmények
b) MSZ ISO/IEC 27002:2011: Az informaciobiztonsag iranyitasi gyakorlatanak kézikényve
¢) A KIB 25. szamu ajanlasa: Magyar Informacidbiztonsagi Ajanlasok (MIBA) 1.0 verzid

d) A Kozigazgatéasi Informatikai Bizottsag 28. szamu ajanlasa: Az E-Kozigazgatasi Keret-

rendszer projekt eredményeként létrehozott Kvetelménytar

1.4.3. Az IBSZ-hez kapcsol6dé belsé dokumentumok

a) Szervezeti és Miikddési Szabalyzat
b) Iratkezelési Szabalyzat

c) Selejtezési Szabalyzat

d) Kozzétételi Szabalyzat

e) Informatikai Biztonsagpolitika

f) Informatikai Biztonsagi Stratégia

g) Cselekvési terv a Hivatal elvart biztonsdgi szintjének, valamint a Hivatal elektronikus
informéciés rendszereinek elvart biztonsagi osztalyainak elérésére

I.5. Az IBSZ altalanos kovetelményei

Az IBSZ és a jelen IBSZ {7. sz. melléklet - Felhaszndldi Informatikai Biztonsdgi Hazirend} melléklete
(tovabbiakban: FIBH) eléirasainak alkalmazasa, betartasa, illetve betartatasa, a {1.2.1. Szervezeti-
személyi hataly} pontban megjeloltek szamara kotelezd.

Az informacidbiztonsagi eldirasok betartdsa megvédi a Hivatalt és a {12.1. Szervezeti-személyi
hataly} pontban kifejtett személyi hataly ald esd felhasznaléit, tgyfeleit, partnereit, adataik és
informdcidik jogosulatlan vagy véletlenszerli nyilvanossagra jutdsitol, mddositdsatdl, meg-

rrrrr

A felhasznalok részére a FIBH, a Hivatal vezet6 tisztségviseloi, a rendszergazda, az IBF és az
adatgazddak részére a teljes IBSZ eldirasai a mérvadok.

A szabalyok be nem tartasa jogi, munkaiigyi, illetve szerz6désben meghatarozott kovet-
kezményeket vonhat maga utan. Az IBSZ és a FIBH el nem olvasisa nem mentesit a
felelsség alol.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellendrzése ala tartozé felhasznaldok
betartsak a FIBH el6irasait.

A Hivatal elektronikus informdacids rendszereit csak a jelen IBSZ 8. sz. szdmii melléklet — Felhasz-
naléi Nyilatkozat} mellékletében talalhato nyilatkozat alairasa utan lehet hasznalatba venni.

1.6. Biztonsagi osztialyba sorolas

A Hivatalnak az 4llami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl szold
2013. évi L. toérvény 7. § (3) bekezdésében meghatarozottak figyelembevételével, az allami és
Onkormanyzati szervek elektronikus informdacidébiztonsagarol szold 2013. évi L. térvényben
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meghatéarozott technologiai biztonsagi, valamint biztonsagos informacios eszkdzokre, termé-
kekre vonatkozo, valamint a biztonsagi osztalyba €s biztonsagi szintbe sorolasi kévetelménye-
ir6l sz616 a 41/2015. (VIIL. 15.) BM rendelet 1. szami melléklete alapjan biztonsagi osztalyba
kell sorolnia az elektronikus informacios rendszereit, illetve biztonsagi szintbe kell sorolnia a
szervezetét biztonsagi szintbe kell sorolnia.

1.6.1. Biztonsagi osztalyba sorolas kivetelménye

A Hivatal elektronikus informdacios rendszereit a technologiai vhr altal eldirt mddon, kiilon-
kiilon a bizalmassag, a sértetlenség és a rendelkezésre allas alapfenyegetésségek vonatkozasa-
ban egy 5 fokozati skélan biztonsagi osztalyba kell sorolni.

A biztonsagi osztalyba sorolast az elektronikus informacios rendszerben kezelt adat bizalmas-
saganak, sértetlenségének és rendelkezésre allasdnak, valamint az elektronikus informéacids
rendszer sértetlenségének és rendelkezésre allasanak sériilése esetén bekdvetkezd kar mértéke
alapjan kell elvégezni.

A biztonsagi osztélyba sorolast mindig kockéazatelemzéssel egyiitt kell végezni.
A biztonsagi osztalyba sorolast ujra el kell végezni, hogy ha
a) jelentds valtozas kovetkezik be Hivatal szervezeti felépitésében;

b) az elektronikus informaciés rendszerben kezelt adatok béviilnek vagy az adatok kére val-
tozik;

c¢) valtoznak a hatalyos informacidbiztonsagra vonatkozd jogszabalyok.

Ha nem t6rténik 1ényegi valtozas, a biztonsagi osztalyba sorolast haromévente feliil kell vizs-
galni.

A biztonsagi osztalyba sorolast az IBF késziti elé az adatgazdakkal egyiittmiikddve €s a jegy-
z06 hagyja jova.

A felhasznaléknak az informacié kezelése soran tisztaban kell lennie az adott informacié vé-
delmi igényével és ennek megfelelden kell kezelniiik azt.

1.6.2. A Hivatal elektronikus informacids rendszereinek biztonsagi osztaly-
ba sorolasa

A Hivatal a technoldgiai vhr alapjan elvégezte az elektronikus informacids rendszerek bizton-
sagi osztalyba sorolasat.

A biztonsagi osztalyba sorolas eredményét a jelen IBSZ (2. sz. melléklet - A Hivatal elektronikus
informdcids rendszereinek biztonsdgi osztdlyba soroldsa} melléklete tartalmazza.

1.7. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-4nak (1) és (2) bekezdései alapjan a kockazatokkal ardnyos, koltséghatékony
védelem kialakitasa érdekében a szervezetet, valamint az elektronikus informécids rendszer

a) fejlesztését végzd,

b) lizemeltetését végzd,

9/68 oldal



Paradi K6z6s Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzata

¢) uzemeltetéséért felelés vagy
d) informaciobiztonsigaért felelos

szervezeti egységeket az elektronikus informacids rendszerek védelmére vald felkésziiltségiik

alapjan a szervezettdl elvart, eltérd biztonsagi szintekbe kell sorolni jogszabalyban meghata-
rozott szempontok szerint.

1.7.1. A Hivatal biztonsagi szintbe sorolasa

Az Ibtv. 9. §-dnak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi
szintjének meghatarozasat az elektronikus informacios rendszer felhasznalasanak médja hata-
rozza meg, jogszabalyban meghatarozott szempontok szerint.

A technolégiai vhr alapjan

a Hivatal elvart biztonsagi szintje 4-es,

mivel

a) szakfeladatait tamogato elektronikus informdacids rendszert hasznal (3-as szint)
b) a kovetkezd kritikus adatokat’ kezel (3-as szint)

c) személyes adatok, addtitok

d) elektronikus informécios rendszert lizemeltet (4-es szint).

1.7.2. Szervezeti egységek biztonsagi szintbe sorolisa

A Hivatal hatalyban 1évé Szervezeti és Miikodési Szabélyzata alapjdn a Hivatalban nem mi-
kodnek az elektronikus informécios rendszer

a) fejlesztését végzo,

b) lizemeltetését végzo,

¢) uzemeltetéséért felelds vagy

d) informacidbiztonsagaért felelds

szervezeti egységek, ezért azok biztonsagi szintbe sorolasa nem értelmezhetd.

1.7.3. A Hivatal jelenlegi biztonsagi szintje

A Hivatal az Ibtv. eléirdsainak megfeleléen megvizsgalta biztonsagi szintjét.

A vizsgélat eredménye a {Cselekvési terv a Hivatal elvdrt biztonsdgi szintjének, valamint a Hivatal elektro-
nikus informdciés rendszereinek elvdrt biztonsdgi osztdlyainak elérésére} dokumentumban taldlhato.

Ennek alapjan

a Hivatal jelenlegi biztonsagi szintje: 1.

"' Ibwv. 1. §. 32.a kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszabdllyal
védett adat;
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II. A HIVATAL ES AZ ELEKTRONIKUS ’INFORMACI(')S
RENDSZEREINEK INFORMACIOBIZTONSAGI KOVETEL-
MENYEI

Az {16. Biztonsdgi osztdlyba sorolds} fejezetben leirtak alapjan a Hivatalnak nincsen 2-es bizton-
sagi osztalynal magasabb elektronikus informacids rendszere.

Jelen IBSZ az elektronikus informacios rendszereire - ahol azt a biztonsagi osztilyba sorolas
indokolja - a 2-es biztonsagi osztaly kdvetelményeit veszi figyelembe.

A Hivatalnak a jelen IBSZ kiadasat kovetden 90 napon beliil cselekvési tervet kell készitenie
a kovetkez6 biztonsagi szintre, illetve a 2-es biztonsagi osztalyra vonatkozo kovetelmények
teljesitése érdekében.

A biztonsagi szint és a biztonsagi osztalyok kiilonbségeire nézve iranyado, hogy addig is to-
rekedni kell az IBSZ-ben foglalt kovetelmények lehetd legnagyobb mértékben t6rténd teljesi-
tésére. :

III. ADMINISZTRATIV VEDELMI INTEZKEDESEK

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen kell, valameny-
nyi elektronikus informécios rendszerre vonatkozdan megvaldsitani.

III.1. Szervezeti biztonsag

III.1.1. Informaci6biztonsagi tevékenységek

A Hivatalban a kovetkez6 informéacidbiztonsagi tevékenységeket kell ellatni:
a) biztonsagi osztalyba és biztonsagi szintbe sorolas,

b) cselekvési tervek készitése az elvart biztonsagi osztalyok és az elvart biztonsagi szint el-
éréshez,

¢) informacidbiztonsagi szabalyozé rendszer kialakitasa,

d) informacidbiztonsagi képzés, tudatositas,

e) informatikai kockazatelemzés és kezelés,

f) elektronikus informdacids rendszerek biztonsagi feliigyelete,

g) informaciobiztonsagi incidensek kezelése, }

h) 4j elektronikus informécios rendszerek informacidbiztonsagi véleményezése és elfogadisa,
1) szervezetek kozotti informaciobiztonsagi egylittmiikodés,

j) az informaciobiztonsag fliggetlen feliilvizsgalata.

IIL.1.2. Az informaci6biztonsagi felelosségi rend meghatarozasa

Az informaciobiztonsag megteremtése és fenntartasa olyan alapvetd feleldsség, amely szerint

nem tartozhat egyszemélyi feleldsségi és hataskorbe az elektronikus informéacids rendszerek
tervezése, fejlesztése, lizemeltetése és felligyelete.
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Az informacidbiztonsag megvaldsitasat, fenntartasat és ellendrzését a Hivatal a feladatok és
felelosség szempontjabol egymastol elhatarolt szervezeti keretek kozott valdsitja meg.

A Hivatal informacidbiztonsagi feladatainak ellatasa soran a kovetkezd szerepkordk érintet-
tek:

a) a jegyzo,

b) az informacidbiztonsagi felelds,
¢) a rendszergazda,

d) az adatgazdak,

¢) a szervezeti egység vezetdje,

f) a felhasznaldk.
IT1.1.3. A jegyz6

A jegyz6 az Ibtv. alapjan gondoskodik az elektronikus informaciés rendszerek védelmérdl a
kovetkezOk szerint:

III.1.3.1. A jegyzo feladatai

A jegyz6

a) biztositja az elektronikus informacids rendszerre iranyadd biztonsagi osztaly tekintetében a
jogszabalyban meghatarozott kdvetelmények teljesiilését,

b) biztositja a Hivatalra irdnyadé biztonsagi szint tekintetében a jogszabalyban meghatarozott
kovetelmények teljesiilését,

¢) az elektronikus informacios rendszer biztonsagi osztalya €s a Hivatal biztonsagi szintje
alapjan eldirt kovetelményeknek megfeleléen az elektronikus informécids rendszer biztonsa-
gaért felelds személyt nevez ki vagy biz meg, aki azonos lehet a mindsitett adat védelmérol
sz616 2009. évi CLV. térvény szerinti biztonsagi vezetovel,

d) kiadja a Hivatal elektronikus informacids rendszereire vonatkozd informaciobiztonsagi
politikajat,

e) meghatarozza a Hivatal elektronikus informacids rendszereinek informaciobiztonsagi stra-
tégiajat,

f) meghatarozza a Hivatal elektronikus informacios rendszerei védelmének feleléseire, felada-

taira €s az ehhez sziikséges hataskorokre, felhasznalokra vonatkozo szabalyokat, illetve kiadja
az informaciobiztonsagi szabalyzatot,

g) gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és felelésségi
koreinek oktatasarol, sajat maga €s a Hivatal munkatarsai informacidbiztonsagi ismereteinek
szinten tartasardl,

h) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatasa
révén meggy6z6dik arrdl, hogy a Hivatal elektronikus informacids rendszereinek blztonsaga
megfelel-e a jogszabalyoknak és a kockazatoknak,

i) gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kovethetdségé-
6],
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j) biztonsagi esemény bekdvetkezésekor minden sziikséges €s rendelkezésére allo erdforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors €s hatékony reagalasrol,
és ezt kovetden a biztonsagi események kezelésérdl,

k) ha az elektronikus informaciés rendszer létrehozasaban, lizemeltetésében, auditalasiban,
karbantartdsaban vagy javitasaban kézremiikodét vesz igénybe, gondoskodik arrdl, hogy az e
térvényben foglaltak szerzédéses kotelemkeént teljesiiljenek,

1) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kézremiikd6t vesz
igénybe, gondoskodik arrél, hogy a jelen IBSZ-ben foglaltak szerzédéses kotelemként telje-
stiljenek,

m) felelds az érintetteknek a biztonsagi eseményekrol €s a lehetséges fenyegetésekrol torténd
haladéktalan t4jékoztatasaért,

n) megteszi az elektronikus informéciés rendszer védelme érdekében felmeriild egyéb sziik-
séges intézkedéseket.

A jegyz0 koteles egylittmiik6dni a jogszabalyban meghatarozott hatdsdgokkal. Ennek soran
a) az IBF személyérol tajékoztatast nyjt,
b) a Hivatal informacidbiztonsagi szabalyzatat tajékoztatas céljabdl megkiildi,

c) megkiildi a Hivatal elvart biztonsagi szintjének és az elektronikus informacids rendszerei-
nek elvart biztonsagi osztalyanak elérésére készitett cselekvési tervet,

d) biztositja a jogszabalyokban meghatarozott hatésagok részére az ellenérzés lefolytatasdhoz
¢s a biztonsagi incidensek kivizsgaldsdhoz sziikséges feltételeket.

II1.1.3.2. A jegyz6 felelossége

A jegyzd felelds a Hivatalban az Ibtv. altal eldirt biztonsagi szintnek €s biztonsagi osztalyok-
nak megfeleld informacidbiztonsagi intézkedések megvaldsulasaért, illetve az ezek végrehaj-
tasdhoz sziikséges erdforrasok biztositasaért.

II1.1.4. Az IBF

A jegyz06 altal megbizott IBF-nek a kovetkezok a feladatai, feleldsségei és feleldsségei:
I11.1.4.1. Az IBF feladatai

Az IBF a Hivatal informaciobiztonsagi iranyitasi rendszerének mikodtetése €s ellenérzésével

kapcsolatos feladatai a kévetkezok:

a) gondoskodik a Hivatal elektronikus informacios rendszereinek biztonsagaval Gsszefliggd
tevékenységek jogszabalyokkal vald 6sszhangjanak megteremtésérol és fenntartasardl,

b) elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szervezését, koordinala-
sat €s ellenOrzését,

c) elékésziti a Hivatal elektronikus informacids rendszereire vonatkozé informaciobiztonsagi
politikat, informacidbiztonsagi stratégiat és az informaciobiztonsagi szabalyzatot,
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d) intézkedési tervet készit az elektronikus informaciobiztonsagi stratégia megvalodsitasahoz,
ebben mérfoldkoveket hataroz meg, azokat meghatarozott idékdzonként felilvizsgalja, vala-
mint karbantartja az intézkedési tervet,

e) elokésziti a Hivatal elektronikus informécids rendszereinek biztonsagi osztalyba sorolasat
¢s a Hivatal biztonsagi szintbe torténd besorolasat,

f) véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol a Hivatal e
targykort érint6 szabdlyzatait €s szerzOdéseit,

g) kapcsolatot tart a hatésaggal és a kormanyzati eseménykezelé kdzponttal.
Az IBF biztositja a jogszabalyokban meghatirozott kvetelmények teljesiilését

a) a Hivatal valamennyi elektronikus informacios rendszerének a tervezésében, fejlesztésé-
ben, létrehozasaban, tizemeltetésében, auditalasaban, vizsgalatdban, kockazatelemzésében és
kockazatkezelésében, karbantartdsdban vagy javitasaban kézremikodok,

b) ha a Hivatal adatkezelési vagy az adatfeldolgozasi tevékenységhez kdzremikodot vesz
igénybe, a kdzremlikdok,

az IBSZ hatalya ala tartozo elektronikus informacids rendszereit érint6, biztonsaggal Gssze-
fliggd tevékenysége esetén.

I11.1.4.2. Az IBF jogai

Az IBF a Hivatal informaciébiztonsdgdnak  fenntartdsa  érdekében, illetve
informacidbiztonsagi incidens esetében jogosult:

a) kiilon engedély nélkiil a Hivatal barmely helyiségébe belépni, amennyiben ott az informa-
cibébiztonsagot érinté munkavégzés folyik,

b) barmelyik szamitogép, adathordozo6 vagy szamitdgépes lista tartalméaba betekinteni, fligget-
leniil annak mindsitésétdl (a vonatkozd jogszabalyok betartasaval), amennyiben az adott tigy-
ben, illetve témaban vizsgalat folyik,

¢) minden értekezleten részt venni, észrevételeit €s javaslatait megtenni, amelynek szamitas-
technikai, illetve informaciobiztonsagi vonatkozasa van, és ez az értekezlet Gsszehivasakor
ismert.

IIL.1.4.3. Az IBF felelGssége

Az IBF felel6s a Hivatal elektronikus informacios rendszereinek biztonsagaval Gsszefiiggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasardl.

III.1.5. A rendszergazda
A rendszergazda informacidbiztonsaggal kapcsolatos feladata és kotelessége a kdvetkezo:
II1.1.5.1. A rendszergazda feladata

A rendszergazda feladata, hogy

a) az IBF-fel k6z6sen meghatdrozza az informacidbiztonsagi kovetelmények megvaldsitasa-
hoz sziikséges informatikai eszkdzoket;

b) kidolgozza a hataskorébe tartozd tizemeltetési eljarasokat,
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c) biztositja a rendszerfeliigyeletet;
d) tizemelteti a ra bizott elektronikus informacios rendszereket;
e) vezeti az IBSZ-ben el6irt nyilvantartasokat.

f) gondoskodik a jelen IBSZ {2. sz. melléklet - A Hivatal elektronikus informdcics rendszereinek biztonsdgi
osztalyba sorolasa} mellékletében felsorolt elektronikus informacids rendszerek naprakész nyil-
- vantart4sarol.
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IT1.1.5.2. A rendszergazda felelossége

A rendszergazda feleldssége az altala a jelen IBSZ {2. sz. melléklet - A Hivatal elektronikus informdci-
Os rendszereinek biztonsdgi osztdlyba sorolasa) mellékletében felsorolt elektronikus informéacios
rendszerek jelen IBSZ-ben foglaltak szerinti biztonsagos {izemeltetése.

II1.1.6. Az adatgazda

Az adatgazda annak az 6nallé szervezeti egységnek a vezetdje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kozjogi szervezetszabalyozd eszkoz az adat kezelését vagy nyil-
vantartas vezetését elrendeli.

Az adatgazdéak a jelen IBSZ {2. sz. melléklet - A Hivatal elektronikus informdciés rendszereinek biztonsdgi
osztdlyba sorolasa} mellékletében keriiltek kijel6lésre.

I11.1.6.1. Az adatgazda feladatai

Az adatgazda informécidbiztonsaggal kapcsolatos feladatai a kovetkezOk:

a) a jegyz6 engedélye alapjan meghatarozza az adatokhoz / tevékenységekhez hozzaférdket, a
sziikséges-elégséges hozzaférési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi
a munkaja elvégzéséhez feltétleniil sziikséges;

I11.1.6.2. Az adatgazda felelossége

Az adatgazda felelds a hataskorébe tartozo elektronikus informécids rendszerek hozzaférési
jogosultsagainak - a lehet&ségek szerint - a ,,sziikkséges, minimalis jogosultsigok™ elve alapjan
torténd engedélyezéséért.

III.1.7. A szervezeti egység vezetdje

A szervezeti egység vezetOjének feladata €s feleldssége, hogy az altala iranyitott szervezeti
egység munkatarsai megismerjék és betartsék a rajuk vonatkozé informécidbiztonsagi eldira-
sokat.

II1.1.8. A felhasznalé

A Hivatal felhasznaloinak az elektronikus informécios rendszerek biztonsdgéaval kapcsolatban
a kovetkezok a jogai, a kételességei €s a feleldssége:

I11.1.8.1. A felhasznalé jogai

A felhasznald jogosult:
a) a szamara biztositott infokommunikaciés eszkdzok, szoftverek iizemszerii hasznalatara,

b) a beallitott jogosultsdganak megfeleléen, a munkajahoz sziikséges adatallomanyok elérésé-
re,

¢) informacidbiztonsagi képzésre,

d) a mukdodtetéshez sziikséges tdmogatas igénylésére, a munkavégzéshez sziikséges altala
nem ismert szoftverek hasznalatahoz tamogatast kérni,

e) meghibdsodas, tizemzavar esetén az elharitas igénylésére.
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II1.1.8.2. A felhasznlé kotelessége

Az informacidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, taroldsanak
¢s selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Valamennyi felhasznalé koteles azonnal értesiteni felettesét a kovetkezd eseményekrél, ko-
ritlményekrol:

a) az informatikdhoz kapcsolodo tevékenység fennakadasa, megszakadasa,

b) ha olyan adatokhoz fér hozza, melynek kezelésében nem illetékes,

¢) informacidbiztonsagi esemény.

Az munkahelyi vezetdnek jeleznie kell a tapasztaltakat a rendszergazda részére, aki informa-
cidbiztonsagi incidens esetén értesiti az IBF-et.

Minden felhaszndlonak bizalmasan kell kezelnie valamennyi felhasznal6i azonositot, jelszot,

eToken-t, kulcsot, vagy barminemii egyéb, a Hivatal eréforrasaihoz hozzaférést biztositd esz-
kozt.

A személyi azonositd kodokat, jelszavakat szigoruan titokban kell tartani. Még a kozeli mun-
kakapcsolatban 4ll6, egymast jol ismerd kollégék sem kdzdlhetik ezeket egymassal. Az in-
formaciobiztonsagi hidnyossagok megel6zése céljabol a felhasznalok kotelesek ramutatni az
informdcidbiztonsagi szint romlaséra, illetve annak lehetéségére, €s a tapasztalatokat a tovab-
bi problémak elkeriilésében felhasznalni.

Az informdciébiztonsagot veszélyezteté események kivizsgalasara iranyulo feliilvizsgdlatok-
ban a felhasznalo koteles egytittmiikddni a kivizsgalokkal.

A felhasznalé szdmara biintetdjogi, illetve munkajogi felelésségre vonas terhe mellett tilos
illetéktelentil mas felhasznald jogosultsagainak haszndlata, a haldzat monitorozasa, felderité-
se, jelszavak kiprobalasa, illetve ezek kisérlete is.

I11.1.8.3. A felhasznalo felelossége

A felhasznalo felelésséggel tartozik:

a) a szabalyok betartasaért,

b) a birtokdban 1év6, vagy tudomasara jutott informacidk bizalmassaganak megfeleld kezelé-
séért,

c) a személyre sz616 és védett teriiletre belépést biztositd kartyajanak/kartyainak védelméért
és at nem ruhazasaért,

d) az elektronikus informacios rendszerben végzett miiveletekért,

e) a Hivatal elektronikus informacios rendszereinek szakszer(i kezeléséért és

f) a személyi hasznalatra atvett eszk6zok megfeleld fizikai védelméért.

II1.2. Személyi biztonsag

ITL.2.1. A munkakori felel6sség és az alkalmazas feltételei

A munkakori leirasokban meg kell hatirozni az altalanos és az adott munkakorhdz tartozo
informaciobiztonsagi feladatokat és felelosségeket.
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A Hivatalnak tajékoztatnia kell a dolgozdkat arrdl, hogy milyen jogi felelosségiik és kotele-
zettségiik van az informacidbiztonsagi eldirasok betartasira vonatkozoan. A dolgozok infor-
maciobiztonsagi feleldssége arra az esetre is vonatkozik, ha nem a Hivatalban (pl. otthon),
illetve a normal munkaidén kiviil dolgozik.

A munkahelyi vezetd kozvetleniil felelos azért, hogy az ellenérzése ala tartozd felhasznalok
betartsak az IBSZ el6irasait.

A Hivatal elektronikus informécios rendszereit csak a jelen IBSZ ¢8. sz. szdmii melléklet — Felhasz-
ndloi Nyilatkozat} mellékletében talalhatd nyilatkozat alairasa utan lehet hasznalatba venni.

I11.2.2. Az informaciobiztonsag oktatasa és képzése

A Hivatal elektronikus informacids rendszereit csak olyan személyek hasznalhatjak, akik
megfeleld szamitastechnikai, informatikai ismeretekkel rendelkeznek.

Rendszeres belsd oktatasokkal gondoskodni kell arrdl, hogy a felhasznalokban tudatosodjanak
az alapvetd informacidbiztonsagi fogalmak, illetve ismerjék meg a munkajuk soran felmeriild
informécidbiztonsagi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok
végzése sordn a felhasznalok kelloképpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak
betartasara.

Uj dolgoz6 munkaba 1épésekor a dolgozéval a munkéba allas eltt az informéaciobiztonsagi
eloirasokat meg kell ismertetni. Bonyolultabb alkalmazéi rendszerek felhasznaldi vizsgara is
kotelezhetok. Ennek végrehajtaséra évente frissit6 oktatast kell szervezni.

A kiemelt jogosultsagokkal rendelkezé munkatarsak részére kiilon oktatast kell tartani.

Az informécidbiztonsagi oktatasok és tovabbképzések tematikdjanak kidolgozasa, a sziikséges
szakirodalom és tdjé¢koztaté anyagok biztositasa, valamint a képzés megtartdsa az IBF felada-
ta.

Az oktatason, illetve tovabbképzésen vald részvétel az elektronikus informacids rendszerrel
kapcsolatba keriild személyek szamdra kotelezd és a megjelenést a résztvevok alairdsukkal
kételesek tanusitani.

I11.2.3. Jelentés a biztonsagi eseményekrol
Dokumentalt eljarast kell kialakitani a biztonsagi eseményekrél sz616 jelentések elkészitésére,

a visszajelzések kezelésére.

A biztonsagot érintd eseményekrol, a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedezo6 kozvetlen munkahelyi vezetdjét és az IBF-et.

A biztonsagot érintd eseményekrodl sz6lo jelentések elkészitésére a jelen IBSZ (3. sz. melléklet -
Biztonsdgi események jelentése} mellékletében talalhato {rlapot kell hasznélni.

Az IBF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés alapjan és javaslatot kell
tennie a jegyzd részére az esemény eléfordulasi esélyének csokkentése, illetve az okozott kar
mérséklése érdekében.

II1.2.4. Jelentés a biztonsag gyenge oldalairél
A rendszergazda koteles azonnal jelenteni az IBF-nek, amennyiben munkdaja soran biztonsagi

veszélyeket, vagy az elektronikus informécids rendszerben valamilyen gyenge pontot fedez-
tek fel.
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A biztonsagot érinté gyenge pontokrol szold jelentések elkészitésére a jelen IBSZ (3. sz
melléklet - Biztonsagi események jelentése} mellékletében talalhato trlapot kell hasznalni.

II1.2.5. Jelentés a szoftverzavarokrol

Az elektronikus informacios rendszerekben tapasztalt szoftverzavarokat jelenteni kell a rend-
szergazdanak. Szoftverzavarok esetén legalabb a kovetkez6 feladatokat végre kell hajtani:

a) felkell jegyezni a zavaro jelenséget €s a képerny6n megjelené minden iizenetet is,

b) be kell sziintetni az adott szamitogép hasznalatat.

A felhasznéloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus infor-
mécios rendszerbdl. A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, hogy ha feltételezhet6 az informaciobiztonsag sériilése, akkor az eseményt
a rendszergazda jelenti az IBF-nek, aki a jelen IBSZ (II1.2.3 Jelentés a biztonsagi eseményekrdl)
pontjanak megfelelden kivizsgalja az eseményt.

II1.2.6. Okulas a biztonsagi eseményekbdl

Az IBF-nek a bejelentett biztonsagi eseményekrdl, veszélyes helyzetekrol, illetve a miikddési
zavarokrol, azok el6fordulasi gyakorisagarol, és kezelésiikre tett intézkedések eredményérdl
haromhavonta jelentést kell készitenie jegyz6 szdmara.

Az IBF feladata a biztonsagi események kezelése soran nyert tapasztalatok felhasznalasaval a
meglévd biztonsagi rendszer — igy a szabalyozé elemek és technikai megoldasok feliilvizsga-
lata €s sziikség esetén tokéletesitése.

Sziikség esetén (nagy kar, vagy varhatd jelentés potencialis kar, illetve gyorsan szaporodo
eléfordulas esetén) az egyes eseményeket, illetve esemény tipusokat az IBF-nek soron kiviil
jelentenie kell a jegyz0 részére.

II1.2.7. Eljaras jogviszony megsziinésekor

A jogviszony megsziintetésekor a kovetkezd feladatok végrehajtasa sziikséges:

a) Jogosultsigok megsziintetése, ugy hogy a régi allapot mentésre vagy dokumentalasra ke-
riil.

b) A felhasznalo elektronikusan tarolt informacidit, e-mailjeit és egyéb altala létrehozott ada-
tot menteni, archivalni kell az 4ltala hasznalt informatikai eszk6zrél, szerver tarhelyrél, il-
letve barmely egyéb adathordozordl.

c) Az igy archivalt adatokat a torvényi eldirdsoknak megfelel6en tarolni kell, illetve ha sziik-
séges a megadott id6 utan tordlni a rendszerbol.

A fenti feladatok végrehajtasaért a rendszergazda a felelos.
IT1.2.8. Vagyontargyak visszaszolgaltatisa

Valamennyi felhasznalonak, a szerz6doknek és a felhasznalé harmadik félnek vissza kell
szolgaltatnia a Hivatal valamennyi hasznalatra atvett vagyontargyat, amikor alkalmazasuk,
szerz6déstik, illetve megallapodasuk lejar, illetve megsziinik.

A rendszergazdanak az eszkdz leadadsakor ellendriznie kell, hogy a felhasznalo az atvételi
elismervényben rogzitett hardver-, szoftver specifikacioval adja-e vissza a munkaallomast.
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II1.2.9. Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a szerz6dOknek és a felhasznald6 harmadik feleknek
informéacidkhoz és informacié-feldolgozd eszk6z6khoz vald hozzaférési jogosultsagat
legkésdbb a munkaviszony megsz{inésének napjan meg kell sziintetni. Harmadik fé1 vagy
szerzOdéses partner esetében, amikor alkalmazdsuk megsziinik, szerzodésiik, illetve
megéallapodasuk lejar.

A feladatok végrehajtasaért a rendszergazda a felelGs.
I11.2.10. Fegyelmi intézkedések

A szabalyok megszegésérdl az észleld haladéktalanul kételes tajékoztatni az IBF-et. Az IBF a
tudomasara jutott események stlyossagat mérlegeli, és sziikség esetén jelenti a jegyzOnek.

A biztonsagi eléirasok megsértivel szemben fegyelmi feleldsségre vonasra keriilhet sor,
amelyet az IBF altal felterjesztett jelentés alapjan a jegyzé kezdeményez. Az eljaras a jogsza-
balyok és a Hivatal bels6 szabdlyai szerint torténik.

II1.2.11. Harmadik felekkel kapcsolatos eléirasok

Harmadik fél csak egyedi esetben, meghatarozott idére és meghatarozott feladat ellatasahoz
lathato el jogosultsaggal, amit szerz6désben kell dokumentalni. A hozzaférést az elektronikus
informéciés rendszer adatgazdajanak kell engedélyezni.

A Hivatal és szerzddéses partnerei megfeleld biztonsagi intézkedéseket kotelesek foganatosi-
tani annak érdekében, hogy a kicserélt (atadott/atvett) adatok és dokumentumok véletlen vagy
szandékos kompromittalodasat megakadalyozzak.

A harmadik félnek a Hivatal elektronikus informacids rendszereihez t6rténd hozzaférése ese-
tében - figyelembe véve a sziikséges hozzaférési tipusokat, az informacio értékét, a harmadik
fél altal alkalmazott biztositékokat, valamint a hozzaférés mélységét - térekedni kell a kocka-
zatok minimalizalasara.

Azokban az esetekben, amelyekben az informécié feldolgozésa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kotott szerz6désnek a betartandd biztonsagi kovetelményeket is
tartalmaznia kell.

Harmadik fél hozzaférése a Hivatal adataihoz és informacidihoz, a munkajahoz elengedhetet-
leniil sziikséges minimum szintre kell korlatozni. A hozzaférések feltételeit szerzd6désben kell
részletezni. A szerz6dés csak a Hivatal jelen IBSZ-ével 6sszhangban 1évé kovetelményeket
tartalmazhat.

A szerz6désnek tartalmaznia kell tovabba a bizalmasséagra, a szellemi tulajdonjogokra, a szer-
z01 jogok atruhdzasara €s minden k6zdsen végzett munkalatok védelmére vonatkozd nem
nyilvanos garanciakat is.

A szerzddésben eld kell irni, hogy a Hivatal informaciés vagyonelemei a szerz6dés lejartat
kovetden keriiljenek vissza a Hivatal birtokaba, a szerz6dott félnél - valamint annak partnere-
inél, alvallalkozdinal - pedig keriiljenek megsemmisitésre.

A szerz6déses partnernek a Hivatallal egyeztetnie kell a szamara nyujtott szolgaltatasokkal
kapcsolatos minden részdontést.

A szerz6désben a Hivatal szamara jogot kell biztositani arra, hogy a mar kolcséndsen elfoga-
dott szerz6déses feleldsséget feliilvizsgalja, sziikség esetén harmadik féllel feltilvizsgaltassa.
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Harmadik fél a Hivatal adatait és az elektronikus informacios rendszereit a hozzaférést r6gzit6
szerzOdés vagy titoktartasi nyilatkozat alairdsa elétt nem ismerheti meg.

111.2.11.1. A harmadik fél hozzaférési kockazatanak azonositasa

A Hivatalnak fel kell mérnie, és meg kell hatdroznia, hogy mekkora a kockazata annak, ha a
harmadik félnek hozzaférési joga van a Hivatal informacios vagyonahoz.

A kockazatok felmérése a jelen IBSZ {4. sz. melléklet — Kockdzatelemzési és kezelési modszertan) mel-
léklete szerint torténik. A kockazatkezeléshez, a megfelelé ovintézkedések kialakitasahoz és a
hozzaférések engedélyezés€hez a hozzaférés igénylésben pontosan meg kell hatarozni a hoz-
zaférések tipusat €s azt, hogy milyen okbdl térténik a hozzaférés.

A kockéazat meghatdrozasért a harmadik féllel kotott szerzddés teljesitésében elsédlegesen
érintett szervezeti egység vezetdje a felelds, €s a szerz6dés megkdotése el6tt koteles az infor-
matikai biztonsagi feleldst bevonni a szerz6déskészités folyamataba.

I1X.2.11.2. A harmadik féllel kotott szerz6dés biztonsagi kovetelményei

A szerzbdésekben, sziikség esetén az aldbbiakat kell figyelembe venni:

a) az informatikai biztonsag {6 szabalyait;

b) az informéaci6s vagyon bizalmassaganak, sértetlenségének és rendelkezésre allasanak meg-
hatarozasat, illetve a védelem érdekében meghatarozott eljarasokat;

¢) az informaciok masolasénak ¢s nyilvanossagra hozatalanak feltételeit;

d) a szolgéltatas elvart szintjének és a szolgaltatasi idészaknak a meghatarozasat;

e) a felek felel6sségének meghatarozasat;

f) a szellemi tulajdon védelmére €s masolasara vonatkozd jogokat és kotelezettségeket;

g) a teljesitések ellendrizhet6ségét, monitorozasat és jelentések készitését;

h) a felmerilé problémak kezelését;

1) a hardver- és szoftvertelepitésbdl és karbantartasokbdl ered6 feleldsséget;

j) vilagos és egyértelm jelentéskészitési strukturat és rendszert;

k) a valtozaskezelések egyértelmii és meghatarozott folyamatat;

1) 6vintézkedések meghatarozasat a kartékony kodok ellen;

m) biztonsagi események kivizsgalasara €s jelentésére vonatkozé intézkedések meghataroza-
sat;

n) az alvallalkozdk bevondasara vonatkozo szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozdt is igénybe vesz, a
szerz8désben pontosan meg kell nevezni az alvallalkozdt, s meg kell hatarozni a ra vonatkozo

rrrrr

vonatkozik, és a szerzddésnek titoktartasi nyilatkozat részt is kell tartalmaznia.

II1.3. Az elektronikus informacios rendszerek nyilvantartasa

Nyilvantartast kell vezetni a Hivatal valamennyi elektronikus informacios rendszerér6l. A
nyilvantartdsnak minden elektronikus informdacids rendszerre nézve minimalisan a k&vetke-
z6ket kell tartalmaznia:

a) annak alapfeladatait;
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b) arendszerek altal biztositando szolgéltatadsokat;
¢) az érintett rendszerekhez tartozé licenc szamot;
d) arendszer felett feliigyeletet gyakorlo személy személyazonositd és elérhetéségi adatait;

e) a rendszert szallito, fejlesztd €s karbantartd szervezetek azonositd és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonositd és elérhetdségi adatait.

A nyilvéntartést a rendszergazdanak kell vezetnie.
I11.4. Kockazatelemzés

I11.4.1. Kockazatelemzési eljarasrend

Annak érdekében, hogy a kockézatkezelési folyamata a Hivatal szamdra jol kévethetd, meg-
ismételhetd és ellendrizhetd legyen, irdsos kockazatkezelési médszertanra van sziikség, mely
mind a kockazatelemzés, mind a kockazatkezelés teriiletén lefekteti az alapvetd végrehajtasi
moddszereket.

A Hivatal kockazatelemzési és kezelési eljarasrendjét a jelen IBSZ {4. sz. melléklet — Kockdzat-
elemzési és kezelési médszertan} melléklete tartalmazza.

I11.4.2. Biztonsagi osztalyba sorolas

A Hivatal elektronikus informéciés rendszereinek biztonsagi osztalyba sorolasat a jelen IBSZ
{1 6.1 Biztonsdgi osztdlyba sorolds kévetelménye} pontjaban meghatarozottak alapjan kell elvégezni.

I11.4.3. Kockazatelemzés

A kockézataranyos védelem kialakitdsahoz rendszeres €s tervszerli informatikai kockézat-
elemzésre van sziikség. A kockazatelemzést a jelen IBSZ (4. sz. melléklet — Kockdzatelemzési és
kezelési modszertan) mellékletében leirt mddszertan alapjan az IBF végzi el.

A kockéazatelemzést évente el kell végezni, melynek soran feliil kell vizsgalni az el6z6 évi
kockazatelemzés eredményét. A kockazatelemzést soron kivill el kell végezni, hogy ha

a) valtozas all be az elektronikus informacids rendszerben vagy annak mikddési kérnyezeté-
ben (beleértve az 1j fenyegetések €s sebezhetdségek megjelenését),

b) olyan koériilmények kovetkeznek be, amelyek befolyasoljak az elektronikus informacios
rendszer biztonsagi allapotat.

A kockazatelemzés eredményét IBF-nek dokumentalnia kell, majd meg kell ismertetnie a
jegyzbvel.

A nem toleralhat6 kockazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaz-

nia kell a kockézat kezelésére javasolt intézkedéseket, felelds, hatarid6 és koltségvonzat meg-
jelolésével.

A kockazatkezelési tervet az IBF-nek kell elokészitenie és a jegyz6 hagyja jova.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak minGsiilnek,
ezért azok megismerésére az IBF, a rendszergazda, a jegyzd, valamint a jegyz6 altal irdsban
kijelolt személyek jogosultak.
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IIL.5. Tervezés - Biztonsagtervezési eljarasrend

I11.5.1. Rendszerbiztonsagi terv
El kell késziteni az elektronikus informacios rendszerek rendszerbiztonsagi tervét, mely a
kovetkezoket tartalmazza:

a) az elektronikus informdacios rendszer hatdkore, alap feladatai (biztositandd szolgaltatasa-
it), biztonsagkritikus elemei és alap funkcioi,

b) az elektronikus informdacios rendszer és az altala kezelt adatok jogszabaly szerinti bizton-
sagi osztalya,

c) az elektronikus informécids rendszer mitk6dési koriilményei €s mas elektronikus informa-
cids rendszerrel val6 kapesolatai.

Az elektronikus informécids rendszer biztonsagi kovetelményeit a vonatkozé rendszerdoku-
mentacioban kell rdgziteni.

Meg kell hatarozni a kdvetelményeknek megfeleld aktualis vagy tervezett védelmi intézkedé-
seket és intézkedésbdvitéseket, illetve végre kell hajtani a jogszabaly szerinti biztonsagi fel-
adatokat.

A rendszerbiztonsagi tervet meg kell ismertetni a Hivatal érintett munkatérsaival illetve a
fejlesztovel.

Az elektronikus informacids rendszerek rendszerbiztonsagi tervét kétévente feliil kell vizsgal-
ni.

Soron kivil felil kell vizsgalni a rendszerbiztonsagi terveket az elektronikus informacids
rendszerben vagy annak lizemeltetési kdrnyezetében tortént valtozasok, illetve a terv végre-
hajtdsa vagy a védelmi intézkedések értékelése soran feltart problémak esetén.

Az elektronikus informacios rendszerek rendszerbiztonsagi tervét az érintettek bevonasaval az
IBF késziti el.

A rendszerbiztonsagi tervek bizalmasnak mindsiilnek, ezért azok megismerésére az IBF, a
rendszergazda, a jegyz6, valamint a jegyz0 altal irasban kijelslt személyek jogosultak.

I11.5.2. Az internet hasznalat és az elektronikus levelezés szabalyai

A Hivatal altal nyujtott internetkapcsolat és elektronikus levelezési szolgaltatis igénybevétel-
ének a kovetkezOk a szabalyai.

II1.5.2.1. A web bongészés szabalyai

Az Internethez vald kapcsolodas csak és kizardlag a munkavégzést szolgalja!
Az Internet és az elektronikus levelezés hasznalatanak fobb szabalyai:

A nem munkavégzést szolgald halozati savszélesség foglalasa (pl. nagyméretii allomanyok
letoltése), és adatok kiszolgalon torténd tarolasa esetén a felhasznald figyelmeztetésben része-
stil. Ismételt elofordulas esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az tigyben
a jegyzd felé.

Tilos az elektronikus informacids rendszerek biztonsagi beallitdsainak megvaltoztatasa, kiik-
tatasa. Ebbe a korbe tartoznak a virusellen6rzé és Internet bongész6 kontrollok is.
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Tilos internetes vagy mas jellegi szolgaltatast nyujtéd kiils6 féllel halozati kapcsolat kialakita-
sa.

Tilos az elektronikus informéciés rendszerek hasznalata a Hivatali értékekkel Gsszhangban
nem allé célokra, vagyis pl. szexualis jellegli fajlok fogadasara, kiildésére, fenyegetésre vagy
megfélemlitésre, megktlonboztetésre, gylilolkddésre, fegyverekkel és illegalis drogokkal vald
kereskedésre, er@szakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi illetve
jogellenes tevékenységre.

Az internetrdl csak Hivatali célbol lehet fajlokat letSlteni! Tilos fajlletolté szolgaltatiasok
hasznélata. Kiilondsen tilos jogvédett, illetve illegalis tartalmak, fajlok letdltése, tarolasa!

Az internetes oldalak elérése monitorozasra és naplozasra kertilhet, a munkaval 6sszefliggésbe
nem hozhat6 oldalak elérhet6ségét az informatikai tizemeltetés jogosult korlatozni.

I11.5.2.2. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizarélag tarsasagi munkavégzés céljara biztositott, ezért a felhasznaloknak tilos a Hivatali e-
mail cimiiket nem tarsasigi mindségben hasznalni (pl.: regisztracio letoltési weboldalakra, on-
line jaték oldalakra, k6z6sségi oldalakra stb.)!

A Hivatal altal nem tamogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata munkavég-
zésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznalora esé
tarteriilet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi fi-
gyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek é€s csatolmanyok védelmi eldirasai megegyeznek az egyéb dokumen-
tumok védelmének eléirdsaival.

Elektronikus levél dnmagaban nem hasznalhaté kotelezettség vallalasara, illetve annak vissza-
igazolasara.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
- masok postaladait nem latjak.

Zavard, félreinformald levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, €s
eljarast vonhat maga utén.

Ismeretlen helyr6l szarmaz6 e-mail-t megnyitni nem szabad, mert maga a levél vagy annak
csatolmanya virus lehet, ezért ezeket olvasatlanul t6r6lni kell.

II1.6. Rendszer és szolgaltatas beszerzés

A Hivatal sajat hatokorében informatikai szolgaltatast, vagy eszkdzéket nem szerez be, és
nem végez, vagy végeztet rendszerfejlesztési tevékenységet.”

% Ide nem értve a jellemzden kis értékii, kereskedelmi forgalomban kaphaté altaldban irodai alkalmazasokat,
szoftvereket, vagy azokat a hardver beszerzéseket, amelyek jellemzben a ténkrement eszkdzok pétlasa, vagy az
eszkozpark addigiakkal azonos, vagy hasonld eszkozokkel vald bovitése céljabol torténnek, valamint a javitas,
karbantartas céljara torténd beszerzéseket. Jelen fejezet alkalmazasa szempontjdbdl nem mindsiil fejlesztésnek a
kereskedelmi forgalomban kaphato szoftverek beszerzése és frissitése. (Lasd technoldgiai vhr 4. sz. melléklet
3.1.4.1. pontja
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IV. FIZIKAI VEDELMI INTEZKEDESEK

IV.1. Alapelvek

Az elektronikus informacids rendszer fizikai kdrnyezetének kialakitasa, mikddtetése €s hasz-
nalata soran az altalanos biztonsagi eléirasok szerint kell eljarni, az alabbiak szerint:

a) az elektronikus informacios rendszereket fizikailag védett, biztonsadgos helyre kell telepite-
ni, és a kdrnyezetet a berendezések gyartdi altal megadott fizikai feltételek szerint kell kiala-
kitani, fenntartani;

b) a kdrnyezeti fizikai feltételeket (hdmérséklet, paratartalom, aramszolgaltatas stb.) folyama-
tosan ellendrizni kell;

¢) a megbizhatd mitkddés biztositasa céljabdl a koriilményeknek megfeleld legfontosabb kli-
matechnikai, épiiletgépészeti, aramellato tartalékberendezésekrél gondoskodni kell.

IV.2. A teriiletek fizikai biztonsagi kovetelményei

IV.2.1. Fizikai biztonsag védésavja
A védett helyiségeket, illetve teriileteket a fenyegetettség €s kockazat mértéke szerint bizton-
sagi zonakba kell besorolni. Héjszer(, tobblépcesds fizikai védelmet kell kialakitani.

A jelen IBSZ {12.2 Targyi hatdly} pontja ald esé teriileteket az alabbi kategdridk egyikébe kell
besorolni:

a) belso teriilet;

b) védett teriilet;

Tovabbi védett teriilet kategdridkat az IBF hatarozhat meg.

A Hivatal teriiletére és 1étesitményeibe t6rténd belépés €s benntartézkodas szabélyait a Hiva-
tal erre vonatkozd, bels6 rendelkezései tartalmazzak.

IV.2.2. Belso teriilet

Belso tertiletnek tekintendok a Hivatal bejarata utani k6z6s hasznalata helyiségei €s folyosoi.
A belsé terekben infokommunikécids eszk6zok nem telepithetdk, a kivételek jovahagyésa az
IBF feladata.

IV.2.3. Védett teriilet

Védett teriilet valamennyi iroda és targyalo helyiség.

A védett teriileteket zarva kell tartani. A védett teriiletek bejarati ajtajaban a kulcsokat nem
szabad a zarban hagyni, illetve ha az ajté nyitva van, a helyiséget nem szabad 6rizetlentil
hagyni.

IV.2.4. Az irodak, a helyiségek és az eszkozok védelme

A Hivatalnak az iroddk, a szobdk és a szamitogépterem védelmét az aldbbiak szerint kell sza-
balyozni:
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a) a kulcsokat nem szabad nyilvanos, idegenek szdmara is kénnyen hozzaférheté helyen ta-
rolni;

b) a védett és érzékeny helyiségek atlagos kinézetiiek legyenek, ne hivjak fel magukra a fi-
gyelmet, ne legyen rajtuk olyan jelzés, amelybol kideriil a funkcidjuk;

¢) a ffnymasold és nyomtatd berendezéseket, a fax késziilékeket lehetdség szerint védett terii-
leten beliil kell ethelyezni;

d) a dokumentumok tarolasa védett teriileten torténjen;

e) azokban az idészakokban, amikor a helyiségek feliigyelet nélkiil maradnak, az ajtdkat és
ablakokat zarva kell tartani.

IV.3. Az infokommunikaicios eszk6zok biztonsaga

Az informacids vagyon - lopés, veszélyeztetés, egyéb karosodas elleni - védelmének és a mii-
kodési folyamatok folytonossaganak biztositasa érdekében a Hivatal infokommunikacios esz-
kozeit, azok megfeleld fizikai elhelyezésével és kezelésével is biztositani kell.

I1V.3.1. Az infokommunikaciés eszk6zok elhelyezése és védelme

Az infokommunikacios eszkozoket ugy kell elhelyezni, és védelmiiket tigy kell kialakitani,
hogy minimalisra cs6kkenjenek a kérnyezeti hatasok kévetkeztében megjelend kockazatok, és

minimadlisra cs6kkenjen az illetéktelen hozzaférések lehetésége, de a munkavégzés hatékony-
sdga ne romoljon.

A védelmi intézkedések biztositsak, hogy a kiillonbdz6 kornyezeti hatas miatt keletkezd meg-
hibasodasok cstkkenjenek. Ezért:

a) be kell tartani a tlizvédelmi eléirasokat;

b) a Hivatal teriiletére a normal hdztartasi vegyi anyagokon, tisztitoszereken tdl vegyi anya-
got, robbandanyagot behozni tilos;

¢) a monitorokat ugy kell elhelyezni, hogy ki lehessen zarni azok illetéktelen leolvasésat.
IV.3.2. Taparamellatas

A kritikus infokommunikécids eszk6zok (kiszolgald, tizfal, router, switch) mlikodését szii-
netmentes aramforrasrol kell biztositani. Intézkedéseket kell foganatositani, hogy a kiszolga-
16k az 4thidalasi idOn beliil szabalyosan leédllithatok legyenek.

IV.3.3. A kabelezés biztonsaga

Biztositani kell az elektromos és adatvezetékek megszakadas €s a rongalasok elleni megfeleld
védelmét.

A halozati zavarok okozta hibak elkeriilése érdekében az erésaramu vezetékeket el kell kiils-
niteni a kommunikacios halozattél. A kabelstruktira legyen érzéketlen az elektromos hal6zati
zavarokra.
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IV.3.4. ,Ures asztal - iires képerny6" szabaly

Az elektronikus forméban tarolt adatokhoz, informacidkhoz valé illetéktelen hozzaférés meg-
akaddlyozésa és azok jogosulatlan eltulajdonitasdnak elkeriilése érdekében minden dolgozo-
nak ismernie és alkalmaznia kell a jelen pontban leirtakat:

a) a monitorok elhelyezésekor térekedni kell az azokra valé minél kisebb ralatas biztositasara,
hogy a képerny6k tartalma ne legyen olvashat6 az alkalmilag arra halad6 személyek szdmara,
és semmiképpen se legyen lathaté az épiileten kiviilr6] (ha monitor elhelyezéssel nem bizto-
sithatd, akkor s6tétité fliggdny hasznalataval);

b) a felhasznal6é a munkadllomasat zarolni kételes (a Ctrl +Alt +Del billentyiik, majd Zarolas),
ha azt érizetlenil hagyja;

c) elfelejtés esetére jelszovédett, automatikus zarolast kell beéllitani, Gigy, hogy az maximum
10 perc varakozast kovetden zarolja a szamitogépet;

d) a munkafézis végeztével ki kell jelentkezni az alkalmazasokbol, majd leéllitani a munkaal-
lomast;

¢) a felhasznaloknak az infokommunikacios eszkdzok elhelyezésére szolgald helyiséget sze-
rint be kell zarniuk, ha a helyiségben senki nem tartézkodik.

IV.3.5. Feliigyelet aldl kikeriil6 eszkozok

Szerviz részére eszkOzt csak a rendszergazda adhat at. Szervizbe torténd szallitas esetén a
szerviz altal adott széllitolevelet a rendszergazda 6rzi meg.

Szervizbe torténé szallitaskor vagy garancidlis javitas esetén - jegyz6konyv felvétele mellett —
a rendszergazddnak gondoskodnia kell az adatokat tartalmazé adathordozdk torlésérdl.

A munkatarsak részére hossza tdva hasznalatra kiadott nagy értékl eszk6zo6krdl (pl.: laptop) a
Hivatalnak nyilvantartast kell vezetnie. Ezen eszk$zoket a munkatarsak korlatozas nélkiil ki-
¢s beszallithatjak.

Minden més esetben eszkdzt kiszallitani csak a rendszergazda irdsos engedélyével lehet.

A ki- és beszallitasok ellenérzése a rendszergazda feladata. Infokommunikacios eszkdzok és
berendezések irdsos engedély nélkiili ki- €s beszallitasanak kisérlete esetét jelenteni kell az
IBF-nek a szabalysértést elkovetd személy felettes vezetjének egyideji értesitése mellett.

Az informécidbiztonsagi tudatossag fokozasat célzd oktatisok keretében a felhasznalokat ta-
jékoztatni kell az ezzel kapcsolatos ellendrzési feladatokrdl és jogokrdl.

IV.4. Fizikai belépési engedélyek

A Hivatalnak ssze kell allitania azon személyek listajat, akik jogosultak a védett teriiletekre
torténd belépésre.

A listat a jegyz6 hagyja jova.

Az IBF haromhavonta feliilvizsgalja a belépésre jogosult személyek listajat és eltavolitja a
belépésre jogosult személyek listajardl azokat, akiknek a belépése mar nem indokolt.

27/68 oldal



Paradi Kozos Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzata

V. LOGIKAI VEDELMI INTEZKEDESEK

A logikai védelmi intézkedések a technoldgiai vhr alapjan keriiltek kialakitasra.

A jelen IBSZ {2. sz. melléklet - A Hivatal elektronikus informdciés rendszereinek biztonsdgi osztdlyba
sorolasa} melléklete alapjan megallapithato, hogy a Hivatalnak nincsen 2-es biztonsagi osz-
talynal magasabb elektronikus informacios rendszere, ezért a jelen fejezetben eldirt kovetel-
mények a 2-es biztonsdgi osztalyra vonatkoznak.

V.1. Konfiguracidkezelési eljarasrend

V.1.1. Alap konfiguracio

A Hivatal valamennyi elektronikus informaciés rendszeréhez elkésziti az alapkonfiguraciot,
amelyet dokumentélt formaban biztonsagos helyen tarolni sziikséges.

A dokumentéaciéonak minimélisan a kovetkez6 elemeket kell magaban foglalnia:

a) Hardver elemek;

b) Szoftverek;

c) Telepitokészletek;

d) Egyes szoftverkomponensek alapkonfiguracioi.

crrgr

ta feliilvizsgélja, és a mddositasokat atvezeti.

Az elektronikus informaciés rendszerek valamennyi hardver/szoftver elemérdl a rendszergaz-
dénak nyilvantartast kell vezetni. A nyilvantartasnak tartalmaznia kell a kiszolgaldk és mun-

srsr

alkalmazasok egyedi bedllitasait és az értiik felelds személy nevét.

V.1.2. A szoftver hasznalat Korlatozasai

A Hivatalban kizardlag a jegyz6 altal engedélyezett, jogtiszta, a megfeleld licence-el rendel-
kezd szoftvereket lehet hasznalni.

Az alkalmazott szoftverekrdl leltart kell vezetni.

Szabad vagy nyilt forrdskddu szoftverek haszndlatbavételét a jegyz6 engedélyezi. Ezen szoft-
vereket hasznalatba vétel elétt biztonsagos koriilmények kozott tesztelni kell.

A masolatok és szétosztasok ellendrzése érdekében a telepitdkészleteket pancélszekrényben
kell tarolni és a hozzaféréseket ellendrizni kell.

A szerz6i jogokkal védett szellemi termékek felhasznalasat nyomon kell kévetni.
V.1.3. A felhasznalé altal telepitett szoftverek
A felhasznélok semmilyen alkalmazast nem telepithetnek a munkadllomésaikra. A rendszer-

programok, illetve a felhasznaloi alkalmazasok telepitését a kiszolgalokra €s munkaalloma-
sokra csak a rendszergazda végezheti el.
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A felhasznalék munkadllomasain telepitett alkalmazasok megfelel6ségét az IBF szaroproba-
szerlien ellendrzi.

V.2. Elektronikus informaciés rendszerek iigymenet folytonossaganak ter-
vezése

A Hivatal elektronikus informéaciés rendszereinek folyamatos mitk6désének biztositasa érde-
kében, valamint a katasztrofa-helyzetek bekovetkezte soran a jelen fejezetben foglaltak szerint
kell eljarni.

V.2.1. Ugymenet folytonossagra vonatkozé eljarasrend

A Hivatal altalanos ligymenet-folytonossagi tervének részeként ki kell dolgozni és jova kell

hagyatni az elektronikus informacios rendszerekre vonatkoz6 tigymenet-folytonossagi tervet
(tovabbiakban: UFT) is.

Az UFT-t a rendszergazda és az elektronikus informécios rendszerek adatgazdaival és fejlesz-
téinek a bevonasaval az IBF késziti el.

A folyamatos miikodés tervezésére vonatkozo tevékenységeket dssze kell hangolni a bizton-
sagi események és vészhelyzeti/katasztrofa helyzetek kezelésével.

A tervezés soran meg kell hatarozni a Hivatal altal biztositandd szolgaltatasokat és alapfunk-
cidkat, valamint az ezekhez kapcsolddd és a Hivatal részér6l elvart vészhelyzeti kdvetelmé-
nyeket.

Meg kell hatdrozni az elektronikus informécios rendszer kiesése esetére a helyredllitasi fel-
adatokat, a helyreallitasi prioritasokat és azok mértékét.

Kikell jelolni a vészhelyzeti szerepkoroket, felelosségeket, a kapcsolattartd személyeket.

Az tigymenet-folytonossagot ugy kell kialakitani, hogy az biztositsa a Hivatal 4ltal el6zetesen
definialt alapszolgaltatasok fenntartasat, még az elektronikus informacids rendszer dsszeom-
lasa, kompromittalodasa vagy hibaja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informacios rendszer helyreallitasanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

V.2.1.1. Az UFT feliilvizsgalata

Az Ugymenet-folytonosséagi tervet évente feliil kell vizsgalni.
Az Ugymenet-folytonossagi tervet soron kiviil feliil kell vizsgalni
a) az elektronikus informdacios rendszer vagy a miikddtetési kdrnyezet jelentds valtozasa,

b) az tigymenet-folytonossagi terv megvaldsitasa, végrehajtasa vagy tesztelése soran felme-
riilé problémak esetén.

Az Ugymenet-folytonossagi terv valtozasairél képzés formajaban tajékoztatni kell az iizlet-
menet-folytonossagi terv valtozasair6l a folyamatos miikodés szempontjabol kulcsfontossagu,
névvel vagy szerepkdrrel azonositott személyeket és szervezeti egységeket.
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V.2.1.2. Az UFT kezelése

Az Ugymenet-folytonossagi terv jévahagyott példanyanak pancélszekrényben torténd 6rzésé-
r6l a rendszergazda gondoskodik.

Az Ugymenet-folytonossagi terv bizalmas dokumentumnak tekinthetd, ezért csak az abban
megjelolt személyek szamara hozzaférhetd, illetékteleneknek nem adhatjak tovabb.

V.2.2. Az elektronikus informacios rendszer mentései

Rendszeres biztonsdgi masolatokat kell késziteni a Hivatali miikddés soran keletkezd adatok-
rol, az elektronikus informaciés rendszerekrdl és az azokban kezelt adatokrol.

Biztositani kell a hattérk6rnyezetet, annak érdekében, hogy a lényeges adatok és szoftverek
esetleges adathordozd hiba, az elektronikus informacios rendszerek 6sszeomlasa vagy meg-
semmisiilése esetén visszaallithatéak legyenek.

A mentési eljarasrendeket ugy kell kialakitani, hogy az egyrészt megfeleljen az tizembizton-

sagi elvarasoknak, mésrészt minél biztonsdgosabb védelmet nyujtson az esetlegesen eléfordu-
16 hibak ellen.

Az alkalmazésok fizikai védelme érdekében, gondoskodni kell arrdl, hogy a telepit6é alloma-
nyok ne karosodjanak, ezért az eredeti példanyukrél biztonsagi masolatot kell késziteni. Az
eredeti példanyokat a mésolatoktdl fizikailag elkiilonitve, biztonsagos helyen elzarva kell ta-
rolni. Az eredeti hordozdkrdl készitett masolatokat kell a napi tevékenység soran hasznalni.
Az olvasasi biztonsag fenntartdsa érdekében az eredeti adathordozékrdl rendszeres idok6zon-
ként frissitd mentést kell késziteni.

V.2.3. Az elektronikus informacids rendszer helyreallitisa és djrainditasa

Az tigymenet-folytonossag tervezése soran ki kell dolgozni az elektronikus informéciés rend-
szerek helyredllitasi terveit, melyek a katasztréfahelyzetek kezelésére vonatkozdan a kdvetke-
zOket kell tartalmaznia:

a) katasztrofat kdvetd helyreallitandd célallapot;

b) a katasztrofa események definicidja;

c) a katasztrofa tényét eldontd, a folyamat inicializalasaért felelds személyt, személyeket;
d) a helyreallitasi terv hatdkore;

e) a megelozeés érdekében végzett tevékenységeket;

1) felkésziilés a katasztrofa elharitasara;

g) katasztrofa esetén végrehajtando tevékenységek;

h) elektronikus informacids rendszerek vészledllitasanak és ujrainditdsdnak folyamatat leird
dokumentumot;

1) a helyreallitasi terv tesztelése, karbantartésa.

Az elektronikus informacios rendszerekre vonatkozd helyreallitasi tervek elkészitésérol, tesz-
telésérol és folyamatos karbantartasardl a rendszergazda gondoskodik. A terv készitési tevé-
kenységeket az IBF-nek informacidbiztonsagi szempontbdl tamogatnia és rendszeresen ellen-
Oriznie kell.
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A terveket minden olyan esetben aktualizalni kell, amikor jelent6sen megvaltozik az
infokommunik4ciés infrastruktura (pl.: 0 elektronikus informacios rendszer bevezetése, 1j
nagyteljesitményli hardverelemek véltozasa).

A rendszergazdanak - mindezeken tal - gondoskodnia kell az elektronikus informéacids rend-
szer helyreallitdsahoz sziikséges mentések meglétérél, elérhetGségérol.
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V.2.4. Rendszer karbantartasi eljarasrend

Az elektronikus informacios rendszerek karbantartasara vonatkozdan a jelen fejezetben leirtak
az irdnyadok:

V.2.4.1. Rendszeres karbantartas

A folyamatos miikddés érdekében a Hivatal elektronikus informacios rendszereit a gyarto
ajanlasa alapjan rendszeresen karban kell tartani. A karbantartdsok {itemezése, végrehajtasa és
az ellendérzés megszervezése a rendszergazda feladata.

V.2.4.2. A karbantartisok engedélyezése

A tervezett karbantartasokat dokumentalt forméaban a jegyz6 engedélyezi. Amennyiben ez az
elektronikus informécios rendszerek leallitasaval jar, akkor a felhasznaldkat a karbantartas
megkezdése elbtt legalabb 1 héttel értesiteni sziikséges.

V.2.4.3. A karbantartiasok dokumentailasa, nyilvantartasa

Az elvégzett munkdkat jegyzokonyvezni kell, valamint a karbantartds tényét karbantartasi
nyilvantartasban kell dokumentélni, illetve nyilvantartani. A nyilvantartasba a kovetkez6 ada-
tokat kell minimalisan rogziteni:

a) az elvégzett karbantartds megnevezése,

b) az érintett eszk6z6k, szoftverek, elektronikus informéacios rendszerek,
¢) a karbantartas engedélyezdje,

d) a karbantartas elvégzdje,

e) a karbantartds datuma,

f) leallasi id6 (ha volt ilyen).

A jegyz6konyveket csatolni kell a karbantartasi nyilvantartashoz.

V.2.4.4. A karbantartiasok iitemezése

Eves karbantartasi tervet kell késziteni, melyben meg kell tervezni a karbantartasok iitemezé-
sét. A terv elkészitése a rendszergazda, a terv jdvahagyasa a jegyzo feladata.

V.2.4.5. Kiszallitas

Amennyiben az adatot tartalmazd adathordozé kiszallitadsa valik sziikségessé, akkor az {V.3.2
Az infokommunikdcios eszkézok bizionsdgos tjrahasznositdsa vagy mdsok rendelkezésére bocsdtdasa} fejezet-
ben leirtak szerint kell eljarni. A kiszallitast a rendszergazda engedélyezi.

V.2.4.6. A karbantartas ellendrzése

Az elvégzett karbantartés utan az eszkoz fajtajatdl fliggden funkciondlis €s biztonsagi teszte-
ket kell végezni, melynek eredményét régziteni kell a karbantartasi nyilvantartasban. Sikerte-
len teszt esetén az eszkdz nem helyezhetd wjra éles iizembe.
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V.2.4.7. Karbantartok
Abban az esetben, ha sajat er6bol a karbantartds nem végezhet6 el, akkor a rendszergazda
kezdeményezi a jegyzonél kiilsé fél (alvallalkozd) megbizasat.

Karbantartési tevékenységet csak olyan kiilsé fél végezhet, aki érvényes szerzddéssel, vagy
megbizéassal rendelkezik, a titoktartdsi nyilatkozatot aldirta €s dokumentalt formaban megis-
merte a Hivatal vonatkozo informaciobiztonsagi eldirasait.

A karbantartast végz6 kiils felekrdl nyilvantartast kell vezetni, melynek minimalisan a k&-
vetkezdket tartalmaznia:

a) szervezet megnevezeése,

b) szerz6dés, megbizas szdma,

¢) szerzddés idotartama,

d) szerzOdéses kapcsolattartd neve, elérhetdsége,

e) karbantartas végzdk neve, elérhetésége,

f) szerz6dés targya, hatalya (mely rendszerelemre terjed ki).

Kiils6s szerz6d6 €l munkavégzése esetén a rendszergazdanak ki kell jeldInie azokat a szemé-
lyeket, akiknek folyamatos feltigyeletet kell biztositani a karbantartas soran.

A kiils6 féllel kotott szerzédébe kell foglalni, hogy a karbantartast feliigyelék jogosultak kérni
a karbantartést végzd személy személyazonossaganak igazolasat, illetve hogy a karbantartast
végzd személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

V.3. Adathordozok védelmére vonatkozo eljarasrend

Az adathordozok védelmére a kovetkez6 eldirasok vonatkoznak.
V.3.1. Hozzaférés az adathordozokhoz, adathordozék hasznalata

A Hivatalban csak a Hivatal tulajdonaban 1€v0, regisztralt adathordozét lehet hasznalni.
Adathordoz6 igénylését a rendszergazdahoz kell benyyjtania a szervezeti egység vezetSjének.

Az eszkOzhasznalatot, a Hivatal elektronikus informécidés rendszereihez torténd
csatlakoztatdsa utan, a Hivatal minden el6zetes értesités nélkiil figyelheti, monitorozhatja.

Otthoni munkavégzés és barmilyen mas célbol barmilyen adatot floppyn, CD-n, elektronikus
levélben vagy egy€b mas modon (PL: Pen drive) a Hivatal informatikai infrastruktirajabol
kijuttatni csak az Adatgazda irdsos engedélyével szabad. Az adatok kivitelét az Adatgazdanak
vagy a szervezeti egység vezetdjének kell engedélyeznie, minden esetben irasos formaban.

A Hivatal az adathordozok hasznalatat informacidbiztonsagi megfontolasbdl utasitdssal,
hardver, illetve szoftver uton korlatozhatja.
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V.3.2. Az infokommunikacios eszkozok biztonsagos djrahasznositasa vagy masok
rendelkezésére bocsatasa

Az infokommunikécids eszkdzok jrahasznositasa vagy masok rendelkezésre bocsatasa eldtt
minden esetben gondoskodni kell arr6l, hogy az infokommunikacids eszk6zokon tarolt infor-
maciok visszaallithatatlanul eltavolitasra kertiljenek. Ennek érdekében

a) a rajtuk tarolt adatokat t6rélni kell;
b) a torlést az adattarolon 1évé adatok gazdajanak jova kell hagynia;

c) garancialis eszkdzok esetén, ha az eszk6z hibaja miatt az adatok torlésére nincs mod, az
IBF dont az eszkdz cserére torténd kiadhatdsagardl, vagy megsemmisitésérdl.

Az adatok megfeleld mdédon torténd eltavolitasaért az adatgazda a felelds. Az adatok eltavoli-
tasat a rendszergazda végzi. Az adatok eltavolitasat jegyzOkdnyvezni kell.

V.3.3. Az infokommunikacios eszkozok Hivatalon kiviili biztonsaga

A Hivatal teriiletén kiviili infokommunikacios eszkdzok hasznalatat a legsziikségesebb mérté-
ktre kell korlatozni. Kizarolag a Hivatal tulajdonat képez6 hordozhaté infokommunikacios
eszk6z hasznalata engedélyezhetd.

V.3.4. A hordozhaté infokommunikacios eszkozok védelme

A hordozhat6 infokommunikécids eszk6z6k hasznalata soran a munkaallomasokra vonatkozo
eloirasokon kiviil az alabbi védelmi szabalyokat kell betartani:

a) mechanikai €s hasznalati sériilések elkertilése érdekében kovetni kell a géphez kapott hasz-
nalati atmutatot;

b) cserélhetd kartydk behelyezésénél, és eltavolitasdnal szintén a haszndalati utasitast kell ko-
vetni;

c¢) a mobilitas é€s a kis méret miatt a mobil infokommunikacios eszk6zok fokozottan vannak
kitéve lopasveszélynek, emiatt nem szabad &rizetleniil hagyni autéban, szallodai szobaban;

d) a mobil infokommunikécids eszkdzok ellopasa esetén:

- az ellopas tényét a lehetd leggyorsabban jelenteni kell az IBF-nek;

- értesiteni kell a rendOrséget;

- értesiteni kell a szalloda vezetését, ha az eszkézt a széllodai szobabdl vagy a szalloda terii-
letén all6é kocsibol loptak el;

- valamennyi renddrségi jelentést meg kell Orizni és a jegyzd részére at kell adni.

V.3.5. Infokommunikéciés eszkoz elvesztése

Barmely infokommunikacios eszkoz eltlinését a lehetd leggyorsabban jelenteni kell a munka-
helyi vezetdnek €s az IBF-nek, valamint tajékoztatni kell ket arrol, hogy az eszk6z tartalmaz-
e barminemii érzékeny informaciot. (Elozetesen szoéban, majd ahogyan lehetéség adodik erre,
irasban is megerdsitve.)
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V.4. Azonositasi és hitelesitési eljarasrend

V.4.1. Azonositas és hitelesités (szervezeten beliili felhasznalok)

Valamennyi elektronikus informacids rendszernek egyedileg kell azonositania és hitelesitenie
a Hivatal valamennyi felhasznalojat és a felhasznalok éltal végzett tevékenységeket.

Ennek érdekében egyénre sz616 felhasznaldi azonositokat kell képezni, a csoportos azonositok
hasznalata nem engedélyezett.

V.4.2. Azonosit6 kezelés

Az elektronikus informaciés rendszerekhez t6rténd hozzaférést biztositd azonositokat a rend-
szergazda hozza létre. Az azonositok ismételt felhasznalasa tilos.

45 nap inaktivitds utdn az azonositokat a rendszergazdanak le kell tiltania.

A fentiek havi rendszerességgel torténé végrehajtasa az rendszergazdak feladata
V.4.3. A hitelesitésre szolgalé eszkézok kezelése

A jelszavak a felhasznalé szamitdgépes szolgaltatasokhoz valdé hozzaférési jogosultsaganak
hitelesitésére szolgalnak. A jelszokezeld rendszernek hatékonyan és interaktivan kell biztosi-
tania a megfelelé szinvonalu jelszavak hasznalatat.

A Hivatal jelszokezel6 rendszere:

a) tegye lehet6vé a felhasznalok szdmara jelszavuk kivalasztasat és megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatasat az els6 bejelentkezéskor;
c) kényszeritse ki a megfeleld mindségii jelszavak hasznalatat;

d) kényszeritse ki a jelszdvaltoztatast;

e) tiltsa meg a korabban hasznalt jelszavak ismételt felhasznalasat;

f) beiraskor ne jelenitse meg a jelszavakat a képernyén;

g) a jelszd allomanyokat rejtjelezve tarolja;

h) valtoztassa meg a szallit6 alapértelmezett jelszavat a szoftver installalasa utan.
Jelszdgondozési folyamattal kell a jelszavak kiosztasat ellen6rizni, Ggy, hogy:

a) sziikség esetén a felhasznalok kotelezhetdk arra, hogy nyilatkozatban vallaljak a szamukra
kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsagos koriilmények kozott keriiljenek a fel-
hasznaloknak atadasra.

A felhasznaldi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszd legaldbb nyolc karakter hosszi legyen, és - ahol miszakilag az megvaldsithato -
torekedni kell arra, hogy tartalmazzon a kisbetiikon kiviil nagybetiit és szdmot vagy specialis
karaktert is;

b) a jelszavakat 90 naponta meg kell valtoztatni;
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c) a jelszavakat két napon beliil nem szabad megvaltoztatni;
d) az el6z6 jelszavak Ujra hasznalatat keriilni kell;

e) zarolas esetén eldre beallitott idétartam eltelte utan engedélyezze vissza a felhasznaléi fid-
kot.

V.4.4. A felhasznalé felel6sségi kore a jelsz6 hasznalat soran

A Hivatal elektronikus informacids rendszereiben a jelszavak hasznalatanak és képzésének
részletes szabdlyai a kovetkezok:
a) a felhasznald a jelszavat koteles titokban tartani;

b) a jelszoszabalyok betartdsa minden felhasznalonak jol felfogott érdeke. A felhasznald fele-
16ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az elektroni-
kus informaciés rendszerben;

¢) a felhaszndldi jelszot TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszo illetéktelen kézbe jutott, azonnal meg kell valtoz-
tatni és értesiteni kell az IBF-et;

e) nem tehetd a jelszo egy automatikus bejelentkezési folyamat részévé, pl. makrora, vagy
funkci6 billentytire;

f) a jelsz6 minél komplexebb, annal kisebb a valdszinlisége, hogy neviinkben visszaélést ko-
vetnek el. Ennek érdekében az alabbi szempontokat kell betartani:
g) kdnnyen megjegyezhetd, és nehezen kitalalhat6 legyen;

h) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek, telefon-
szamok, sziiletési datumok, stb.;

i) ne legyen a gépnévre vagy a felhasznaloi névre utald;
j) ne legyen sorozat.

A fenti szabalyok az elektronikus informécios rendszerek altal technikailag kikényszerithetd
részEt a rendszergazdanak kell beallitani.

A felhasznald feleldssége, ha jelszavanak neki felr6hatdo mulasztasa miatti megismerése révén
valaki a nevében visszaélést kovet el az elektronikus informaciés rendszerben.

V.4.5. A hitelesitésre szolgalé eszkoz visszacsatolasa

Az illetéktelen hozzaférések elkeriilése érdekében olyan hitelesitési mddszereket kell alkal-
mazni, amely a sikertelen bejelentkezési kisérletekrél nem ad vissza semmilyen olyan érdemi
informaciét, amelyet egy tdmado ki tud hasznélni és illetékteleniil hozza tud férni a Hivatal
elektronikus informdacios rendszereihez.

V.4.6. Azonositas és hitelesités (szervezeten kiviili felhasznalok)

Az elektronikus informacids rendszernek egyedileg kell azonositania és hitelesitenie az érin-
tett szervezeten kiviili felhasznalokat, illetve a tevékenységiiket.

V.4.7. Hitelesités szolgaltatok tantsitvanyanak elfogadasa
Az Internet irdnyaba létesitett halozati kapcsolatokat az atmend adatok bizalmassidganak és

sértetlenségének megbrzése céljabol szabvanyos kriptografiai eszkdzokkel titkositani kell. A
hélézati kapcsolatok titkositdsdhoz csak a Nemzeti Média- és Hirkoz1€si Hatosag elektronikus
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alairassal kapcsolatos nyilvantartidsaban szerepld hitelesités szolgaltatdk 4ltal kibocsatott ta-
nusitvanyokat lehet felhasznalni.

V.5. Hozzaférés ellenérzési eljarasrend

A hozzaférési jogok kezelését jelen eljarasrendben foglaltak szerint kell megvaldsitani a k6-
vetkezd alapelvek alkalmazaséaval:

a) Minden felhasznalé csak a feladatellatasdhoz sziikséges, minimalis jogosultsagot kapja
meg.
b) A felhaszndlok a munkadllomasukon nem rendelkezhetnek rendszergazda jogokkal.

¢) A rendszergazda a rendszerek adminisztralasdhoz hasznalt adminisztratori azonositojat a
napl munkavégzése soran nem hasznalhatja. A napi munkavégzéshez normal felhasznaldi
jogl azonositdt kell hasznalnia.

V.5.1. Hozzaférési jogok igénylésének eljarasrendje
V.5.2. Uj hozzaférési jog igénylése

Az igényl6 a hozzaférési jogok igénylését a jelen IBSZ (5. sz. mellékilet — Jogosultsagigénylési dirlap}

mellékletében taldlhatd trlap kitoltésével kezdeményezi. Hozzaférési jogot az igényelhet,
akinek a feladatellatasahoz az sziikséges.

Az Grlapon meg kell jelolni az igényelt jogosultsag szintjét, azt az idészakot, amelyre a jogo-
sultsagot biztositani kell, illetve a jogosultsagigénylés indoklasat.

A kitolhtott trlapot ald kell irattatni a kozvetlen munkahelyi vezetével, aki igazolja, hogy a
feladatellatashoz sziikséges a jogosultsag biztositasa.

Az Grlapot ezutan meg kell kiildeni az adatgazda részére, aki jovahagyja a jogosultsagigény-
Jést.

A jovahagyott jogosultsagigénylési lirlapot ezutan el kell kiildeni rendszergazda részére, aki
intézkedik a jogosultsag kiadasarol.

A feldolgozas els6 1épése: A rendszergazda rogziti az igényt a jelen IBSZ (6. sz. melléklet — Hoz-
zdférések nyilvantartdsa virlap} mellékletében talalhato tirlapon.

A feldolgozas masodik 1épése: a rendszergazda az igényelt beallitisokkal létrehozott felhasz-
naloi fiokrél telefonon vagy személyesen értesiti az igénylét, és megadja a belépéshez haszna-
latos felhasznaloi nevet, és az els® belépést lehet6vé tevd kezdeti jelszdt €s sziikség esetén
egyéb fontos adatokat.

A feldolgozés harmadik Iépése: a kért feladatok elvégzésének bizonylatoldsa érdekében a
rendszergazda alairja a kitolt6tt jelen IBSZ ¢5. sz. melléklet — Jogosultsagigénylési tirlap} mellékletét,
valamint e-mail-en t4jékoztatja az igénylét és a jovahagyot a jogosultsagok megadasardl és a
felhasznaloi névrol.

Az alairt Urlapok ezek utan a Hivatal Titkarsagan keriilnek tarolasra visszakereshet forma-
ban.

Az IBF az emlitett adatlapok meglétét és a tényleges jogosultsag kiaddsat barmikor ellendriz-
heti, és véleményét irasba foglalhatja, amelyet az Hivatal a jogosultsagi rendjének folyamatos
javitasara hasznal fel.
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V.5.3. Hozzaférési jog moédositasa

A hozzaférési jog valtoztatdsaban érintett dolgozd vezetdje a dolgozd megvaltozott feladat-
korének, illetve munkakorének ellatasahoz sziikséges jogosultsag modositasahoz kitslti a je-
len IBSZ (5. sz. melléklet — Jogosultsdgigénylési dirlap} mellékletét.

Az eljarasrend megegyezik az (V.5.2 Uj hozzdférési jog igénylése} fejezetben leirtakkal annyi ki-

egészitéssel, hogy amennyiben szervezeti egység valtas torténik, akkor a rendszergazda gon-
doskodik a mar nem sziikséges jogosultsdgok visszavonasarol.

V.5.4. Hozzaférési jog visszavonasa

A munkahelyi vezetdének haladéktalanul intézkednie kell a mar nem sziikséges jogosultsagok
visszavondsa irant. A hozzaférési jogosultsag visszavondasat a jelen IBSZ (5. sz. melléklet — Jogo-
sultsagigénylési irlap} mellékletében talalhat6 tirlapon kell kezdeményezni.

Az Urlapot ezutan meg kell kiildeni a jovahagyo részére, aki jovahagyja a jogosultsag vissza-
vonasat.

A jévahagyott jogosultsagigénylési lirlapot ezutan el kell kiildeni a rendszergazda részére, aki
intézkedik a jogosultsag visszavonasardl.

A feldolgozas elsd 1épése: A rendszergazda rogziti az igényt a jelen IBSZ (6. sz. melléklet — Hoz-
zdférések nyilvantartdsa dirlap) mellékletében talalhaté {irlapon. :

A feldolgozas masodik 1épése: a rendszergazda visszavonja a jogosultsagot.

A feldolgozas harmadik 1épése: a rendszergazda alirja a jelen IBSZ (5. sz. melléklet — Jogosult-
sdgigénylési iirlap} mellékletében talalhato, kitoltstt Grlapot, valamint e-mail-en tajékoztatja a
munkahelyi vezetét és a jovahagyot a visszavonas tényérdl.

V.5.5. A felhasznaldi hozzaférési jogok feliilvizsgalata

(biztositja-e az elvart logikai védelmet). Ennek érdekében a kiosztott hozzaférési jogokat az
IBF haromhavonta feliilvizsgalja.

V.5.6. Felhasznaloi fiokok kezelése

A felhasznalok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.
A jogosultsagok €s a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe venni:

a) A meghatarozott jogosultsdgok alkalmazasaval minimalizdlhaté legyen a rosszindulatd
vagy egyéb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informécidés rendszerrel kapcsolatba keriild személyeknek a munkéajuk
ellatasahoz sziikséges minimalis jogosultsagokat kell biztositani, a munkavégzésiik iddtartam-
ara.

¢) Az azonos tevékenységet ellatd felhasznalok jogosultsagai szerepkordk szintjén legyenek
kialakitva, és a felhasznalok a kialakitott szerepkorokbe kertiljenek besorolasra.

d) Az osszeférhetetlenségi szabalyokat figyelembe kell venni.

rrrrr

nisztralni kell.
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f) Torekedni kell arra, hogy a jogosultsagok automatizalt moédon keriiljenek nyilvantartasba,
sziikség esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informacios rendszerhez, csak a megfeleld adminisztralast ko-
vetGen lehet felhasznaldi jogosultsagot adni, mddositani, és felfliggeszteni, illetve visszavon-
ni.

h) Az éles elektronikus informdaci6s rendszerekben a fejlesztOk hozzaférési jogosultsigokkal
nem rendelkezhetnek.

A felhasznalok nyilvantartasba vételi szabalyainak és a kovetendd eljarasrend kidolgozasakor
a kovetkezodket kell figyelembe venni:

a) A felhasznaloi tevékenység ellendrizhetdsége és nyomon kdvethetdsége érdekében a fel-
hasznalok elektronikus informacios rendszerekben torténd azonositisara egyedi felhasznald
azonositdkat kell alkalmazni. '

b) A csoportos felhasznald azonositok hasznalatat tiltani kell.

c) A felhasznaldi hozzaférési jogosultsdgokat a szervezeti egység vezetdje hatarozza meg. A
jogosultsdg meghatarozasa soran figyelembe kell venni:

- a felhasznald munkakorét és az azzal kapcsolatos feladatait;

- a munkakdri feladatok végrehajtasahoz minimalisan sziikséges jogosultsagok elvét;
- a felhasznal6 jogviszonyat;

- a felhasznalé munkahelyét.

d) A jogosultsag igénylését tartalmazd dokumentumnak tartalmaznia kell:

- afelhaszndlo nevét, munkakorét, szervezeti egységét és munkahelyét;

- annak megjelolését, hogy milyen szolgaltatdsokhoz t6rténik a jogosultsagigénylés;

- azt, hogy az érintett szolgaltatasok tekintetében milyen szerepkér, vagy hozzaférési jogok
(olvasas, bevitel/bovités, torlés, modositas, teljes) igénylése torténik;

- annak megjeldlését, hogy az érintett szolgaltatasok és jogosultsagok igénylése milyen
adatkorre vonatkozodan torténik;

- a munkahelyi vezetd alairasat.

e) A jogosultsagigénylési lapot az igényelt és a beallitott jogosultsagok egyeztetése céljabdl a
Hivatal titkarsaga tarolja.

f) A kiosztott felhasznaloi jogosultsagokat az IBF haromhavonta feliilvizsgélja.

V.5.7. Kiemelt jogosultsagok kezelése

A felhasznaloi jogosultsagok kiadési folyamatanal szigortibban kell kezelni a kiemelt jogokat
biztosité adminisztratori jogok megadasat.

Az elektronikus informacios rendszereknél a jogosultsagok kiadasanak engedélyezési eljarasa
soran az alabbiakat kell figyelembe venni:

a) pontosan meg kell hatdrozni azokat a rendszerelemeket, - pl. operacids rendszereket, adat-
bazis kezel6 rendszert, valamint az alkalmazéasokat - és az alkalmazotti kategdriat, amelyhez
az adminisztratori jogosultsagokat kell hozza rendelni;
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b) az adminisztratori jogosultsagokat a ,feltétleniil sziikséges” €s az ,,eseményenkénti” hasz-
nalat elve alapjan kell kiadni;

¢) az adminisztratori jogot kizarolag a jegyz6 engedélyezheti irasban.

Az tizemelteték csak az elektronikus informacids rendszer, illetve alkalmazas {izemeltetésé-
hez sziikséges informacidkhoz férhetnek hozza, a résziikre biztositott adminisztratori jogo-
sultsag birtokdban csak a felhaszndld kiilon engedélyével és jelenlétében, kifejezetten a hiba
elharitasa érdekében vagy a felhasznaloi igény kielégitése érdekében férhetnek hozza a fel-
hasznaldk 4ltal kezelt informacidokhoz.

A rendszergazda nem kiildhet levelet mas felhasznal6 nevében.
V.5.8. Hozzaférés ellen6rzés érvényre juttatasa

Az elektronikus informécids rendszer a megfeleld szabalyzatokkal 6sszhangban érvényre kell
juttatnia a jévahagyott jogosultsdgokat az informaciokhoz és a rendszer eréforrasaihoz vald
logikai hozzaféréshez.

V.5.9. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
A Hivatalban nincsenek azonositéas és hitelesités nélkiil engedélyezett tevékenységek.
V.5.10. Kiilsé elektronikus informacios rendszerek hasznalata

A Hivatal bels6 elektronikus informécios rendszereinek hozzaférésé¢hez csak olyan biztonsa-
gos infokommunikacids eszk6z hasznalhatd, amely megfelel a kvetkezd kovetelményeknek:
a) Az eszk6zokon a felhasznaloknak rendszergazdai jog nem adhato.

b) Az eszk5z6kon naprakész kartékony kod elleni védelmet kell megvaldsitani.

¢) Az eszk$zo6kon az operacios rendszer és a felhasznaldi programok naprakészségét biztosi-
tani kell.

d) Az eszkdzokon bekapesolt tizfalat kell alkalmazni.

e) A felhasznalok képzésénél kiemelt figyelmet kell forditani ezen eszkdzok biztonsagos ke-
zelésére.

V.5.11. Nyilvanosan elérhet6 tartalom

Az informaciok kozzétételével kapcsolatban a Hivatal a jogszabalyokat, a Kozzétételi Sza-
balyzatot €s az erkolesi normékat koveti.

V.6. Naplozasi eljarasrend

Az elektronikus informacids rendszereknél a kovetkezd naplozasi eljarasrendet kell kialakita-
ni.

V.6.1. Naplézhato események

Biztositani kell, hogy az alkalmazott elektronikus informaciés rendszerek a kovetkez6 esemé-
nyeket naplozni tudjak:
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a) a felhasznalok adminisztracios tevékenysége:
. bejelentkezés;
e kijelentkezés;
e jelszomoddositas.
b) az adatallomanyok (adatbazisok) modositasa az alkalmazasi rendszerekben;
¢) a rendszergazddk a rendszer barmely rétegébe t6rténé be-és kijelentkezése;
d) a rendszergazdék tevékenysége a rendszer barmely rétegében;
e) a felhasznaldi jogosultsdgok modositasa;
f) rendszer események, esetleges hibak;
2) konfiguracios beallitdsok modositasa.

h) Az esemény tipusdnak megfelelden az altalanos feldolgozasi eseményt az eseménynap-
16ban, a biztonsdggal 6sszefiiggd eseményeket pedig a biztonsagi naploba kell régziteni.

Az elektronikus informaciés rendszerek naplozasa kialakitasakor be kell vonni a rendszer
adatgazdajat is, annak érdekében, hogy adatgazdai oldalrol meghatérozasra keriiljenek azok a
tobbletinformacidk, amelyeket az adatgazdak igényelnek.

V.6.2. Naplobejegyzések tartalma

A naplobejegyzéseknek a kdvetkezdket kell tartalmaznia:
a) a rendszerelem azonositdjat,
b) az adatazonositét (fajl / rekord / mezd),
c¢) az esemény ismertetését / a funkcidazonositot,
d) a felhasznald azonositdjat,
e) az esemény idOpontjat,
f) az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozé hivatkozaso-
kat, illetve annak végrehajtési statuszat.
V.6.3. Idobélyegek
Az elektronikus informéciés rendszereknek a naplobejegyzésekhez készitett id6bélyegeket a
rendszer belsd 6rai alapjan kell elkészitenie.
A Hivatalnak szinkronizalnia kell a rendszer bels6 rendszer drakat a belsé, illetve a kiilsd id6-

szolgéltatdval.

V.6.4. A naplo informaciok védelme

Az elektronikus informéacids rendszereknek meg kell védenie a naplé informacidkat és a napld
eszk6zoket a jogosulatlan hozzaféréssel, modositassal és torléssel szemben.

V.6.5. A naplébejegyzések megorzése

A biztonsagi események utdlagos kivizsgalasa érdekében a naplobejegyzéseket 1 évig meg
kell 8rizni.
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V.6.6. Naplogeneralas

Olyan elektronikus informacios rendszereket kell alkalmazni, melyek

a) biztositjak a naplobejegyzések eldallitasi lehetGségét a {V.6.1 Naplozhaté események} pontban
meghatarozott naplozhat6 eseményekre;

b) lehetdvé teszik meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy
mely napldzhatd események legyenek naplozva az informacios rendszer egyes elemeire;

¢) naplobejegyzéseket allit eld a {V.6.1 Naplozhaté események} pontban meghatarozottak szerinti
eseményekre az {V.6.2 Naplobejegyzések tartalma} pontban meghatarozott tartalommal.

V.7. Rendszer és informacio6 sértetlenségre vonatkozo eljarasrend

Az elektronikus informdacids rendszerek, illetve az adatok sértetlenségére vonatkozdan a ko-
vetkez0 eljardsrendet kell alkalmazni.

V.7.1. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfiguralasi, hangolasi miiveletet csak a rend-
szergazda végezhet. Az alkalmazason végzendd, annak barmely funkcidjat megvaltoztatd
miivelethez — beleértve a verziovaltast és egyéb, jelentds beavatkozast igényld hangolast is - a
jegyz6 engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy az elektronikus informacios rendszerek rendszer-
szoftverei naprakész allapotban legyen.

Az alapszoftver modositassal egy idében a valtozasokat a dokumentacidban is at kell vezetni.

A felhaszndloi adatok és alkalmazasok védelme érdekében a szoftverek modositasa (frissités,
verziovaltas) folyaman az alkalmazashoz €s az adatokhoz t6rténd illetéktelen hozzaférést és
az illetéktelen probalkozast meg kell akaddlyozni. Gondoskodni kell arrdl, hogy a telepitett
alkalmazasok, fajlok ne karosodjanak, és a kovetelményeknek megfeleléen mitk6djenek.

Uj hardverek tizembe llitasakor a fentieket kell értelemszertien alkalmazni.
V.7.2. Kartékony kodok elleni védelem

A Hivatalnak meg kell 6riznie az elektronikus informaciés rendszerek és az informécié bi-
zalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kddok és a kéretlen lizenetek
tamadasaival szemben.

A kartékony kodok elleni védekezés soran a kdvetkez6krdl kell gondoskodni:

a) Munkadllomésok és kiszolgalok esetében kozpontilag feliigyelt kartékony kdod elleni meg-
oldasokat kell alkalmazni.

b) Kértékony kod elleni megoldas nélkiil sem haldzati, sem 6nalld munkaallomds, sem hor-
dozhatd szamitogép nem iizemeltethetd.

¢) Egyéb infokommunikéacios eszk6zok tekintetében a gyartoi ajanlasok és a lehetOségek fi-
gyelembe vételével torekedni kell a kartékony kodok elleni védekezésre.

d) A kartékony kod elleni alkalmazasok adatbazisat rendszeresen, a szallité altal meghataro-
zott litemezéssel, vagy automatikusan frissiteni kell.
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e) A hordozhat6 szamitogépek esetében az lizemeltetdnek gondoskodnia kell a kartékony kod
elleni alkalmazas adatbazisanak automatikus frissitésérdl, kézvetleniil a hordozhatd szamito-
gép bekapcsolasa utan.

) A kiils6 forrasbdl szarmazo a cserélhetd adathordozokat hasznalatba vétel el5tt automatikus
kartékony kod ellenérzés ala kell vetni.

g) A felhasznalokat meg kell ismertetni a kartékony kod felmeriilésének esetében kdvetendd
eléirasokkal.

h) A kartékony kod felfedezésekor teendd intézkedéseket és a jelentési rendszert szabalyozni
kell. A rendszergazdéanak értesitenie kell az IBF-et. A tovabbi teendéket az IBF hatarozza
meg.

1) A virusfertézésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.
V.7.3. Az elektronikus informacids rendszer feliigyelete
Az elektronikus informdacids rendszerek napi tizemeltetéséhez tartozik a miikodés feliigyelete,

a mentések elvégzése, illetve hiba esetén az eszkdzok javitasat végzok bevondsa.

Az elektronikus informacios rendszerek feliigyelete az alkalmazisok, az adatbazisok, a ki-
szolgalok és az alapszoftverek, az informatikai haldézat és a munkaallomasok mikddésének
folyamatos figyelemmel kisérését kivanja meg.

A fenti feladatok végrehajtasa a rendszergazda feladata.

A rendszergazdanak ismernie kell a Hivatal rendszereszkdzeinek, elektronikus informacids
rendszereinek miikodését €s azok figyelmeztetd és hibailizeneteit. A sziikséges reagaldsokat
tartalmazé leirast tudniuk kell alkalmazni.

A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjan
meggy6zddhet arrdl, hogy az elektronikus informacids rendszer {izemszeriien miikodik.

Az iizembiztonsag érdekében a kiszolgalok operacios rendszereinek telepitékészleteit tartalék

adathordozén is tarolni kell, valamint az operacios rendszer beallitasait rendszeresen menteni
kell.

Az tizemeltetési eljarasok megfeleldségét az informaciobiztonsagi feliilvizsgalatok alkalmaval
az IBF feliilvizsgalja, a sziikséges modositasokat atvezetik, a jegyz6 pedig jovahagyja.

V.7.4. A kimeneti informacié kezelése és megérzése

A kimeneti informécidk (pl.: nyomtatas) kezelésével és szétosztasaval kapcsolatban a Hivatal
Iratkezelési Szabalyzataval §sszhangban a kovetkezOk az el6irasok:

a) gondoskodni kell a kimeneti informécié tartalmi ellen6rzésérol,

b) gondoskodni kell arrdl, hogy a kimeneti informaciéhoz térténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodik,

c¢) gondoskodni kell arrél, hogy a jogosult személyek idében megkapjak az elkésziilt kimeneti
informacidkat,

d) biztositani kell, hogy a megsemmisitési eljarasok soran az kimeneti informaciok tartalma
helyreallithatatlanul megsemmisiiljon.
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V.8. Rendszer és kommunikacio védelmi eljarasrend

Az elektronikus informacids rendszerek és a kommunikécidé védelmére vonatkozdan a kovet-
kezd eljarasrendet kell alkalmazni.

V.8.1. A hatarok védelme

Mind a belsé, mind a kiilsé haldzati szolgaltatokhoz torténé hozzaférést a kovetkezd mddon
kell ellenérizni:

a) megfeleld interfészt kell alkalmazni a Hivatal és mas szervezet tulajdonaban 1évé, vagy
nyilvanos halozat kozott;

b) a felhasznaldkat jelszéval megfelelden hitelesiteni kell;
¢) ellendrizni kell a felhasznalok informaciészolgaltatdshoz vald hozzaférését.

A Hivatal bels6 haldzatardl Internet kapcsolat kizardlag jdvahagyott tizfalakon keresztiil 1éte-
sithetd.

Biztositani kell, hogy a Hivatal elektronikus informacios rendszerei alapértelmezés szerint ne
legyenek elérhetok az Internet felél. Amelyeknél az Internet feloli hozzaférés sziikséges
igény, ott kizarolag biztonsagos €s ellendrzott kapesolaton keresztiil torténhet hozzaférés.

Minden Internet elérést napldzni kell, annak érdekében, hogy kelld mennyiségli informacidt

lehessen Gsszegyujteni a szabdlytalan internetes tevékenységek detektalasa és kideritése érde-
kében.

A felhasznaloknak tilos az Internet felhasznalasi szabélyait és biztonsagi beallitasait megval-
toztatni, illetve megkeriilni.

A felhasznalonak az Internet hasznalata soran tilos

a) a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon vald illegalis kozzété-
tele,

b) az Interneten elérhetd nyilvanos chat-és forum oldalakon hivatali email cimmel hozzdszol-
ni,

c) fajleseréld alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges letolté-
seket végezni,

d) hivatali email cimmel nyilvanos levelezolistakra, hirlevelekre feliratkozni.

A felhasznalok kizardlag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

Az IBF koteles ellen6rizni, hogy a felhasznalék szamadra biztositott az Internet elérést lehet6-
vé tevé szoftverek mentesek a komolyabb biztonsagi hibaktol.

V.8.2. A halozati szolgaltatasok bels6 hasznalatanak szabalyozasa

A Hivatal elektronikus informacios rendszerében a felhasznalok csak azokhoz a haldzati szol-

galtatasokhoz férhetnek hozza, amelyek hasznalata a munkavégzésiikhoz feltétleniil sziiksége-
sek.

A halozatokkal és a halozati szolgaltatasokkal kapcsolatosan az alabbiakat kell figyelembe
venni:

a) a felhasznalokkal meg kell ismertetni azoknak a halézatoknak €s halozati szolgéaltatasoknak
a felsorolasat, amelyeket igénybe vehetnek;

44/68 oldal

’“‘\




.

Paradi K6z6s Onkorményzati Hivatal Informatikai Biztonsagi Szabalyzata

b) a haldzati kapcsolatokhoz és szolgaltatasokhoz valé hozzaférés védelmére szolgald 6vin-
tézkedések és eljardsok tartalmazzanak bejelentkezési védelmet vagy mas, az alkalmazisok
jogositasanak ellen6rzésére szolgald védelmet;

A halozati szolgaltatasok hasznalataval kapcsolatos szabalyozast 6sszhangban kell tartani a
hozzéaféréseket meghatarozo kdvetelményekkel.

A Hivatal elektronikus informacids rendszerében TILOS modemet csatlakoztatni. A Hivatal
hélézatdban csak olyan Wi-Fi eszk6z csatlakoztathatd, amely minimum WPA2 (technikai
korlatok esetén WPA) titkositast alkalmaz.

Kockézat elemzéssel kell meghatdrozni a sziikséges védelmet és a megfelelé hitelesitési mdd-
szert.

V.8.3. A felhasznalo hitelesitése Kiilso 6sszekottetésekhez

A felhasznaldkat jelszoval hitelesiteni kell és ellenérizni kell a felhasznalok informéacidszol-
galtatashoz vald hozzaférését. '

V.8.4. Halozat szegmentalas

A Hivatal halézataban az infokommunikacios szolgaltatasokat, felhasznalokat és elektronikus
informacios rendszereket szegmentélni kell. A kiils6 felhasznalok Internet irdanyabol csak a
sziikséges elektronikus informécids rendszereket érhetik el. A bels6 haldzatot tlizfal valassza
el a tobbi zO6natol.

Az Internet €s a Hivatal elektronikus informécids rendszere kozotti halézati forgalom sziirésé-
re, a lehet8ségek korlatozasara tiizfalak, tartalomsziirk, illetve meghatarozott cimekkel a
kapcesolat tiltasat biztosité megoldasok szolgaljanak.

V.8.5. A halozati osszekittetések ellendrzése

A halozatok hozzaférését szabalyozni, a felhasznaldk felkapcsolodasi lehetéségeit korlatozni
kell.

Az Internet és a Hivatal elektronikus informécids rendszere k6z6tti halozati forgalom ellendr-
zésére a tlizfalak napldi szolgaljanak.

V.8.6. A halézati iizenettovabbitas ellenérzése

A halozati lizenettovabbitas ellendrzését a tiizfalaknak, illetve kapcsolddéd tartalomszird és
cimfordit6 megoldasoknak, valamint azok napldinak kell biztositaniuk.

V.8.7. Nyilvanos elektronikus informaciés rendszerek védelme

A Hivatal honlapjat web hosting szolgaltatdo miikddteti, ezért a vele kotott szerz6désben el
kell irni a nyilvdnosan elérhet6 tartalmakkal és rendszerekkel kapcsolatos informacidbizton-
sagi kovetelményeket.

V.8.8. Kriptografiai védelem
A Hivatalnak az elektronikus informacidés rendszereiben az adatok sértetlenségének és bizal-

massaganak védelmére szabvanyos, a vonatkozo jogszabalyokban biztonsdgosnak mindsitett
kriptografiai miiveleteket kell alkalmaznia.
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V.8.9. A kriptografiai 6vintézkedések hasznialatanak szabalyzata

A Hivatal elektronikus informacios rendszereiben a kriptografiai eszk6zok bevezetése esetén
ki kell dolgozni az eszk6z6k biztonsdgos hasznalatat garantald szabalyozast, melynek a ko-
vetkezoket kell tartalmaznia:

a) az eszk6zok védelmét biztositd eldirdsok;

b) az eszk6zok felhaszndldsara vonatkozo kovetelmények;

¢) a kulcsok generalaséra, elosztasara, taroldsara és megsemmisitésére vonatkozo szabalyok;
d) a rejtjelzett adatok visszadllitdsanak szabalyai és eljarasai azokra az esetekre, amikor a
kulcs megsériilt vagy elveszett.

V.8.10. Kriptografiai megoldasok alkalmazasanak feltételei

A Hivatal elektronikus informdacids rendszereiben csak olyan kriptografiai megoldasok alkal-
mazhatok, amelyek:

a) a vonatkozo6 szabvanyoknak vagy szabvanyként elfogadott el6irdsoknak megfeleld kriptog-
rafiai algoritmusokat és protokollokat hasznalnak;

b) az implementacidt kiils6 fliggetlen szakértd auditélta;

¢) alkalmazasat az IBF jévahagyta.
V.8.11. Kriptografiai kulcs eléallitasa és kezelése

A kriptogréfiai kulcsok védelmének modjat a kriptografiai eszk6zok biztonsagos hasznalatat
garantald szabalyozéasban kell kidolgozni, az adott elektronikus informécios rendszer haszna-
latba vételét megelézben.

A vonatkoz6 szabvanyoknak vagy szabvanyként elfogadott eldirdsoknak megfeleld kulcsgon-
dozé rendszerek hasznalhatok. A bels6 eléirdsokat kriptogréfiai utasitasban, illetve a megfele-
16 alkalmazés leirdsaiban kell meghatérozni.

V.1. Egyiittmiikodésen alapulé szamitastechnikai eszkézok
A Hivatal nem miikddtet egytittmiikodésen alapuld szamitdstechnikai eszkdzoket.
V.2. A folyamatok elkiilonitése

Operacios rendszer szintjén biztositani kell, hogy minden folyamat részére kiilon végrehajtasi
tertilet keriiljon lefoglalasra a memoriaban, €s ne legyen méd €s lehetdség arra, hogy az egyik
folyamat elérje a masik folyamat részére biztositott memoriateriiletet.
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VI. MELLEKLETEK

1. sz. melléklet - Ertelmez6 Rendelkezések

2. sz. melléklet - A Hivatal elektronikus informdcios rendszereinek biztonsdgi osztdlyba
soroldsa

3. sz. melléklet - Biztonsdgi események jelentése

4. sz. melléklet — Kockdzatelemzési és kezelési modszertan

5. sz. melléklet — Jogosultsagigénylési virlap

6. sz. melléklet — Hozzdférések nyilvantartdsa tirlap

7. sz. melléklet - Felhasznadloi Informatikai Biztonsdgi Hdzirend

8. sz. szdmu melléklet — Felhasznaloi Nyilatkozat
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1. sz. melléklet - Ertelmezd Rendelkezések

Az IBSZ-ben hasznalt, és a gyakorlatban alkalmazott, az informaciobiztonsag targykorébe
tartozo kifejezések, meghatarozasok megfelelnek az Ibtv., a Kozigazgatasi Informatikai Bi-
zottsag 25. szdmu ajanldsa Magyar Informacidbiztonsagi Ajanlasok é€s az MSZ ISO/IEC
27001:2006 szabvany és jelen IBSZ 4.1 fejezetében meghatarozott jogszabalyok altal hasznalt
kifejezéseknek, és értelmezésiik is azonos ezekkel.

(1) Adat: Az informéci6é megjelenési forméja, azaz a tények, elképzelések nem értelmezett, de
értelmezhet6 kozlési formaja.

(2) Adatallomany: Valamely elektronikus informacios rendszerben 1€vo adatok logikai Gssze-
fogéasa, amelyet egy névvel jelolnek. Ezen a néven keresztlil férhetiink hozza a tartalmazott
adatokhoz.

(3) Adatbiztonsag: Az adatok jogosulatlan megismerése és kezelése (masolds, modosités, tor-
I€s stb.) elleni szervezési €s adminisztrativ intézkedések, fizikai védelmi eszkdzok, miiszaki
¢s logikai megoldasok &sszehangolt rendszere.

(4) Adatgazda: Felel6s azért, hogy az adott adat teljes életciklusa folyamén az adat megvédé-
séhez a megfeleld biztonsag teljesiiljon. Az adatgazda joga és kotelessége, hogy a dolgozok
részére meghatarozza a munkajuk elvégzéséhez minimalisan sziikséges hozzaférés szintjét az
adatokhoz.

(5) Alapszintli védelem: Egy elektronikus informacids rendszer vagy szervezet szamara létre-
hozott minimalis védelem.

(6) Auditalas: Az elektronikus informacids rendszer biztonsdgi mechanizmusainak, a szami-
togépes tevékenységeknek fliggetlen szakértok altal térténd atvizsgalasa IT biztonsagi szem-
pontbdl, tovabba a rendszer-ellenérzések megfelelosségének vizsgalata, a kialakitott bizton-
sagi stratégia és a mikddtetési eljarasok megfeleldsségének megallapitasa céljabol.

(7) Azonositas és hitelesités: Az adott elektronikus informaciés rendszer biztonsagi mecha-
nizmusok segitségével azonositja és hitelesiti a hozza fordulokat, miel6tt valamelyik szolgal-
tatast biztositana. Azonositasra és hitelesitésre harom dolog alkalmas: amit az egyed ismer
(pl. jelszo, PIN-kod), amit az egyed birtokol (pl. intelligens kartya) €s ami az egyed sajatossa-
ga (pl. biometrikus jellemzdk).

- (8) Bizalmassag: az adat tulajdonsdga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznalasarol.

(9) Biztonsagi audit napld: A biztonsagi auditalashoz gytjtott, €s esetleg fel is hasznalt ada-
tok.

(10) Biztonsagi kockazat: A fenyegetettség mértéke, amely megmutatja, hogy valamely fe-
nyegetés milyen mértékil kart okozhat, ha kihasznalja az elektronikus informéciés rendszer
sebezhetdségét.

(11) Biztonsagi mechanizmus: Eljarasi modszer, eszk6z vagy megoldasi elv, ami azt a célt
szolgélja, hogy egy vagy tobb biztonsagi kévetelmény teljesiiljon.

(12) Elektronikus informéacios rendszer: az adatok, informacidk kezelésére hasznalt eszkdzok
(k6rnyezeti infrastruktira, hardver, haloézat és adathordozok), eljarasok (szabalyozas, szoftver
¢s kapcsolddo folyamatok), valamint az ezeket kezeld személyek egyiittese

(13) Elektronikus informaciés rendszer biztonsdga: az elektronikus informaciés rendszer
olyan allapota, amelyben annak védelme az elektronikus informécids rendszerben kezelt ada-
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tok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informéacios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord, foly-
tonos és a kockazatokkal aranyos;

(14) Elégséges-védelem: A védelem akkor kielégitd er6sségli (mérték(), ha a védelemre ak-
kora 6sszeget és olyan modon forditanak, hogy ezzel egyidejlileg a relevans fenyegetésekb6l
eredd kockazat a szervezet szamara még elviselhetd szintii vagy annal alacsonyabb.

(15) Felelosségre vonhatosag: Az elektronikus informaciés rendszer biztonsdgi mechanizmu-
sai biztositjék, hogy az elektronikus informacids rendszerrel kapcsolatba keriilé emberek (fel-
hasznalok, operatorok, lizemelteték, kiilsé munkatarsak stb.) a biztonsaggal kapcsolatos tevé-
kenységiikért utolag feleldsségre vonhatdk.

(16) Fenyegetés: Egy fenyegetd tényezd lehetdsége arra, hogy véletleniil vagy szdndékosan
kivaltson, kihasznéljon egy adott sebezhetéséget. Ez gyakorlatilag egy elektronikus informa-
cids rendszeren, vagy tevékenységen beliili barmilyen szoftver, informacié, hardver, admi-
nisztrativ, fizikai, kommunikacids, vagy személyzeti er6forras megsértésének vagy elveszté-
sének a lehetdségét jelenti.

(17) Fenyegetettség elemzés: Az a folyamat, amely felsorolja, jellemzi a vizsgalt folyamatok
€s er6forrasok fenyegetettségét (azaz a relevans fenyegetéseket, megvaldsithatosdguk nehéz-
ségét)

(18) Fenyegetd tényezd: Olyan koérilmény vagy esemény, amely az adat, illetve informacid
valamely elektronikus informacios rendszerben torténé feldolgozasanak rendelkezésre allasat,
sértetlenségét, bizalmassagat vagy hitelességét illetve az elektronikus informacios rendszer-
nek és az elektronikus informécids rendszer elemeinek miikodéképességét fenyegetheti. A
fenyeget6 tényezdk kozé soroljuk nemcsak a személyektdl eredé tamadasokat, amelyek vala-
mely elektronikus informécids rendszer ellen irdnyulnak, hanem valamennyi szélesebb érte-
lemben vett fenyegetést, mint példaul véletlen eseményeket, kiilsé tényezok altali behatdsokat
és olyan kortilményeket, amelyek altaldban magénak az informatikdnak a sajatossiagaibol
adodnak (pl. tliz, aramkimaradés, adatbeviteli hibak, hibas kezelés, hardver tonkremenetele,
kartékony kodok, alkalmazashibak).

(19) Folytonos védelem: Folytonos a védelem, ha az az id6ben valtozo koriilmények €s viszo-
nyok ellenére is megszakitas nélkiil megvaldsul.

(20) Helyreallitas: Egy szolgéltatas akkor tekinthetd helyreéllitottnak, ha a felhasznald djra
képes az adott szolgéltatast igénybe venni, azaz az elektronikus informéciés rendszer és a
rendelkezésre allo6 adatok visszadllitdsa megtortént, a sziikséges teszteket elvégezték, a fel-
hasznaldt minderrdl tajékoztattak.

(21) Hitelesség: A hitelesség az adat olyan biztonsagi jellemz6je, amely arra vonatkozik, hogy
az adat (bizonyithatdan) egy elvart forrasbdl szarmazik. Ehhez sziikséges, hogy az informati-
kai kapcsolatban 1év6 partnerek kélesondsen (€s egyértelmiien) felismerjék egymast, €s ez az
allapot a kapcsolat teljes ideje alatt fennalljon.

(22) Informéaciés vagyonelemek: Az informacids vagyonelemek kozé az elektronikus infor-
macids rendszer kiilonbozo jellegli 6sszetev6i tartoznak, példaul: fizikai infrastruktira, szami-
tastechnikai eszkozok, alkalmazasok, adatbazisok és adatallomanyok, archivalt adatok, rend-
szerdokumentécio, hasznaldi és kezeldi kézikonyvek, oktatasi anyagok, lizemviteli, lizemelte-
tési és tdmogatod eljarasok, tartalékolasi elrendezések stb.

(23) Informécidbiztonsag: az elektronikus informacids rendszer olyan — az érintett szimara
kielégité mértékii — allapota, amelynek védelme az elektronikus informacios rendszerben ke-
zelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek
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sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos €s a kockaza-
tokkal aranyos.

(24) Kockazat atharitdsa: A kockazat kezelés olyan modja, amelynél a kockazatokat (karos
hatasokat) megosztjuk egy masik (kiilsé) szervezettel.®

(25) Kockazat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét €s hatasat ér-
tékkel jellemzi és megallapitja a fenyegetések szintje, hatasuk, illetve a védelmi igények”
alapjan a kockdzatok szintjét. :

(26) Kockéazat elkeriilése: A kockdzat kezelés olyan mddja, amelynél a feleloés vezetd gy

dont, hogy a kockézatos helyzetet eredményezd tevékenységet a szervezet nem folytatja to-
vabb.

(27) Kockazat ellenérzés: Kockdzat menedzsment sordn hozott dontéseket megvaldsitd tevé-
kenységek tartoznak a kockazat ellendrzés korébe. Ilyen lehet a kockazatok feliilvizsgalata,
rendszeres ellendrzése, illetve a kockazat menedzsment elvardsoknak valdé megfelelés fenntar-
tasa.

(28) Kockazat felmérés: A kockazat elemzést és kockazat kiértékelést atfogd folyamat.

(29) Kockazat felmérési beszamold: A kockazat felmérés eredmény termékének (dokumen-
tuménak) neve, amely a kockazatok ismertetésére szolgal.

(30) Kockazat ismertetés: A déntéshozok és az érintett felek kdzotti, kockazatokrdl szolo in-
formaci6 csere vagy tdjékoztatas.

(31) Kockézat kezelési terv: A kockdzat kezelés eredmény termékének (dokumentumdénak)
neve, amely a kockazat kezelést biztosito intézkedéseket ismerteti®.

(32) Kockéazat kiértékelés: Folyamat, amely soran a megbecsiilt kockdzatok Gsszevetésre ke-
riilhetnek a toleralhat6 szinttel.®

(33) Kockazat megtartas: A kockazat kezelés olyan modja, amelynél a lehetséges kéros hata-
sokat (tehat a kock4zatokat) a szervezet elfogadja bekovetkezésiik esetén.”

(34) Kockazat optimalizaldsa: A kockazat kezelés olyan modja, amelynél a kockazatokat
csOkkentjikk a fenyegetések szintjének és / vagy lehetséges hatasuk csdkkentésével, amig az
elfogadhat6 szintre nem csokken.

(35) Kockazatcstkkentés: intézkedések, amelyeket egy kockazattal kapcsolatos valdszinliség
vagy a negativ kovetkezmények (vagy mindkettd) enyhitésére hoztak

(36) Kockazatkezelés: Azoknak a biztonsagi kockazatoknak az elfogadhatd koltségen t6rténd
minimalizaldsa vagy megsziintetése, amelyek hatdssal lehetnek elektronikus informacios
rendszerekre.

’ Térvényi eléirasok és jogszabalyok megtilthatjak a kockazat atharitasat. A kockazat atharitisira j6 példa a
biztositaskotés. Fenyegetett adatok, folyamatok atadasa nem kockazat atharitas (hanem elkeriilés).

* Olyan stilyoz6 szempont, amely az érintett felek szemszogébdl az érintett adatok és folyamatok érzékenységét,
sériilésének kozvetlen vagy kozvetett karat fejezi ki.

> Tartalmazhatja a kockazat kezelés modjat és kivalasztasanak indoklasat; tevékenységek prioritési rendjét; erd-
forras és koltségbecslést; mérfoldkovek és iitemezés kijelolését; a megvalositas és ellendrzés feleloseinek, illetve
idSpontjainak kijelolését stb..

® A kockazatok elviselhetségének mérlegelését jelenti, melyben segitséget nyijt a jelen dokumentum kockazat
kiértékelési fejezetében ismertetett un. tolerancia matrix.

7 A kockézatok kiértékelése soran felhasznélt szempont rendszer ebben segitséget nyijthat.

50/68 oldal

-~y

3

-

.4

w4




Paradi K6z6s Onkorményzati Hivatal Informatikai Biztonsagi Szabalyzata

(37) Kock4zattal ardnyos védelem: A kockéazatokkal aranyos a védelem, ha egy kelléen nagy
iddintervallumban a védelem koltségei aranyosak a potencialis karértékkel.

(38) Kriptografia: az informdcié titkos, az illetéktelen hozzaféréssel szemben biztonsagos
feldolgozaséanak és tovabbitasanak elmélete és gyakorlata.

(39) Letagadhatatlansag: Az elektronikus informaciés rendszer biztonsidgi mechanizmusai
biztositjdk, hogy az elektronikus informécios rendszerrel kapcsolatos tevékenységek letagad-
hatatlanok. Ezt a funkcidt titkositasi (rejtjelezési) és digitlis alairasi technikdkra alapozzak.

(40) Maradvanykockézat: Az a kockézat, ami a kockazatcsskkentés utan megmarad.

(41) Megkeriilhetetlenség: Az elektronikus informacids rendszer biztonsdgi mechanizmusai
biztositjak, hogy a védelmet nem lehet kijatszani, azaz az elektronikus informécids rendszer
egyetlen eleme sem hagyhat6 ki vagy nem keriilheté meg az elektronikus informacios rend-
szer.

(42) Rendelkezésre allas: Az elektronikus informacids rendszerelem ~ ide értve az adatot is —
tulajdonsdga, amely arra vonatkozik, hogy az elektronikus informécids rendszerelem a sziik-
séges id6ben és idétartamra hasznalhato.

(43) Sértetlenség fenntartasa: Biztositjak, hogy az adatot, informaciét vagy alkalmazas csak
az arra jogosultak valtoztathatjak meg, azok észrevétleniil nem modosulhatnak, illetve nem
semmisitheték meg.

(44) Sértetlenség: Az adat tulajdonsdga, amely arra vonatkozik, hogy az adat fizikailag és
logikailag teljes, és bizonyitottan vagy bizonyithatéan az elvart forrasbol szarmazik.

(45) Sériilékenység, sebezhetéség: Egy informacids vagyon, vagy vagyon csoport gyengesé-
ge, hib4ja vagy hianyossaga, amellyel egy fenyegetés vissza tud élni.

(46) Szoftver-vagyontargyak: A szoftver-vagyontargyak kozé tartoznak: alkalmazasi szoftve-
rek, rendszerszoftverek, fejlesztési segédprogramok stb.

(47) Teljes korll védelem: Teljes korli a védelem, ha az az elektronikus informéacids rendszer
Osszes elemére kiterjed.

(48) Valtozés-feliigyelet: Eljarasok, amelyek biztositjak, hogy minden valtoztatds ellendrzott
legyen, beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozd dontés meghozasat,
jovahagyasat, kivitelezését s a valtoztatds megvalOsitas utani attekintését is.

(49) Zart felhasznaldi kor: Az elektronikus informacids rendszer biztonsdgi mechanizmusai
mindenkit kizdrnak az elektronikus informacids rendszer adott szolgaltatasabol, kivéve azo-
kat, akik szdmara az kifejezetten engedélyezett.

(50) Zart szolgaltatasi kor: Az elektronikus informacids rendszer biztonsagi mechanizmusai
biztositjadk, hogy minden informatikai szolgaltatas tilos az adott elektronikus informéacios
rendszerben, kivéve az, ami kifejezetten engedélyezett.

(51) Zart védelem: Zart a védelem, ha az az Gsszes relevans fenyegetést figyelembe veszi.
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Paradi K&z6s Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzata

3. sz. melléklet - Biztonsagi események jelentése

A biztonsdgi esemény megnevezese:
A tapasztalds helye €s id6 pontja:
Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észleld neve:

Datum: v h0  Nap  ciieiiiiiiiiieiiiieeaa,

Eszlel§ alairasa

IBF alairdsa

Az esemény kivizsgalasanak leirdsa:

Tett intézkedés leirasa:

Az intézkedés életbelépésének idépontja:

Végleges-¢ az intézkedés:

Igényel-e kockazatelemzést az esemény:

1 | Igen Igen
L] | Nem Nem
Datum: A T -\« J PP
Informaciobiztonsagi felelds alairasa jegyz0 alairasa
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4. sz. melléklet — Kockazatelemzési és kezelési mddszertan

Kockazatelemzési és kezelési modszertan

Az egyes vagyonelemekre a biztonsagi osztalyba sorolas soran megallapitott biztonsagi szin-
teket (karértékeket) ra kell vetiteni. Ezutan vagyonelem csoportonként meg kell vizsgalni,
hogy azokat milyen fenyegetettségek érhetik.

Gyenge pontok

A helyzetfelmérés alapjan megszerzett informaciok birtokdban meg kell hatérozni az egyes
vagyonelemek gyenge pontjait.

Fenyegetettségek elemzése
Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek hatnak.

Az informatikai er6forrasokra haté fenyegetettségek vagy fenyegetd tényezOk (példaul: tzleti
hirszerzés, rosszindulati hackerek, természeti katasztrofak) mindig a sériilékeny pontokon
keresztiil fejtik ki hatasukat, igy az elleniik vald védekezés legfobb eleme a sériilékenységek
azonositasa és megsziintetése.

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit KIB 25. szdmu ajanlasa: 25/1-3.
kotet: Az Informaciobiztonsag Iranyitasanak Vizsgalata (IBIV) 1.0 verzi6 a ,,gyenge pontok”
és a ,.fenyegetettségek” segédletei alapjan érdemes azonositani.

Sériilékenységek

A sériilékenység egy bizonyos gyenge pont kihasznalasa a ra hato fenyegetettség altal.
A bekivetkezési valésziniiségek

Kovetkez6 iépésként meg kell becsiilni a sériilékenységek bekovetkezési valoszinliségét.

A bekovetkezési valdsziniiséghez a kovetkezo értékeket kell haszndlni.

"3" - gyakori,
"2" - kbzepes,
"1" - ritka,
Kockazatok

Az informaciobiztonsagi kockazatokat a sériilékenység bekovetkezésének a valdsziniisége és
az okozott kar szorzata fogja megadni.

A kockazatok min6sitéséhez a kovetkezd kockazati matrixot kell definialni:

Bekovetkezés valosziniisége

3
Védelmi igény (karérték 1 /1; A K
szint) 2 K M M
A kockazatok jelolése a kovetkezo:
A — Alacsony
K —Kézepes
M — Magas
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Elviselhet6é kockazatok meghatarozasa

A Hivatal azt a dontést hozta, hogy minden kézepes, illetve kézepesnél nagyobb kockazatot
kezelni kivan.

Ennek megfelelden a toleranciamatrix a kdvetkez6:

Bekovetkezés valosziniisége

1 2 3
Védelmi igény (karérték 1 T T NT
szint) 2 NT NT NT

A tablazatban alkalmazott jelolések értelmezése a kdvetkezs:
T — Toleralhat6

NT — Nem toleralhato

Kockazatok kezelése

A Hivatal a kockéazatokat a kovetkezéképpen kezeli:

a) Megfelel6 intézkedésekkel csokkenti a fenyegetés bekdvetkezési gyakorisagat vagy hatésat
(Kockazat cstkkentés)

b) Tudatosan, a kovetkezményeket felmérve elfogadja a kockazatot (Kockazat elfogadas)

c) Elkeriili a kockazatot azaltal, hogy az érintett tevékenységet felfiiggeszti (Kockazat elkerii-
Iés)

d) Athéritja a kockazatot példaul biztositassal, vagy megfelelé beszallitoi szerzédésekkel.
(Kockazat atharitas)

Kockazatesokkent6 intézkedések
A PreDeCo elv alapjan a kockazatcskkentés harom szemszdgb6l ko zelithet® meg:
a) Megel6z6 jellegli (preventiv kontrollok)

A hibdk, gyengeségek, sériilékenységek, illetve ezek kihasznéldsara valo lehetdségek kikiisz-
Obolése.

b) Korlatozd vagy javitd (korrektiv kontrollok)

Egy veszély hatasat csokkentd, enyhitd dvintézkedések, tovabbi tevékenységek sziikségessége
nélkil.

c) Eszlels és reagalo (detektiv kontrollok)

A sebezhetdségek tdmadasénak észlelése, artalmas kihatasok enyhitésére, illetve valaszreak-
ciék kidolgozasa.

Az el nem viselhet6 kockéazatok kezelésére a Hivatal intézkedési tervet készit az egyes felada-
tok mellé rendelt felel6s, hataridé és esetleg koltség feltiintetésével.
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5.sz. melléklet — Jogosultsadgigénylési Grlap

Hozzaférési jogok igénylése tirlap
Iktat6szam:
Jogosultsagigénylé adatai

IZENYIO MeVe: ... e
SZervVezZeti €ZYSEE: .. ..o
TelefOm: ... o e
Email: o e

Igényelt miivelet

Jogosultsag kezdete: ... Jogosultsag vége:

Uj jogosultsag
Jogosultsag torlése
Jogosultsag modositasa

Jogosultsag

Indoklas

A jogosultsagigényléshez kapcsolddo feladatellatds megnevezése:

Kelt: oo igénylo alairasa

Munkahelyi vezetdi jovahagyas

Ao/ Lo ST
BeOSZtASa: oo e
) S S vezetd alairasa

Adatgazdai jovahagyas

Adat@azda: .....c.ooeiiiiiiii i e
Kelt........oooeiee e adatgazda alairésa

A jogosultsiagot beallitoé alairasa

Rendszergazda: .........c..cooiiiiiiiiin
Kelt oo rendszergazda aldirasa
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6. sz. melléklet — Hozzaférések nyilvantartéasa tirlap

Sorszam

Iktatoszam

Igényelt jogo-

Felhasznalo neve b
sultsag

Igénylés
datuma

Munkahelyi
vezeto
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7. sz. melléklet - Felhasznaloi Informatikai Biztonsagi Hazirend

Felhasznaloi Informatikai Biztonsagi Hazirend

1. Altalanos rész

1.1. A Felhasznaléi Informatikai Biztonsagi Hazirend célja

A Felhasznal6i Informatikai Biztonsagi Hazirend (a tovabbiakban: FIBH) célja, hogy a Paradi
Ko6z6s Onkorményzati Hivatala (tovdbbiakban: a Hivatal) elektronikus informacids rendszere-
inek felhasznaloi részére eldirja az informacidbiztonsagi eldirdsok rajuk vonatkozd részét.

A Hivatal elektronikus informdacids rendszereinek védelme érdekében a Hivatal kidolgozta az
Informatikai Biztonsagi Szabalyzatéat.

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: az IBSZ) tartalmazza valamennyi in-
formacidbiztonsdggal kapcsolatos szabalyt, melynek betartdsdval az érintettek altal elvart
szinten tarthatd a Hivatal elektronikus informéaciés rendszereinek és az azokban kezelt adatok
biztonsaga.

Az IBSZ szamos olyan védelmi intézkedést tartalmaz, amely kozvetleniil nem kapcsolodik a
Hivatal felhasznaloihoz, ezért a jelen FIBH-nak az is célja, hogy egy kivonatot adjon az IBSZ
felhasznaldkra vonatkozé eldirdsairdl, illetve néhany helyen kiegészitse és tovabb részletezze
az IBSZ-ben foglalt magasabb szinten meghatarozott kovetelményeket.

1.2. A FIBH altalinos kévetelményei

A FIBH eloirasainak alkalmazasa, betartdasa, illetve betartatidsa, a jelen IBSZ /121
Szervezeti-személyi hataly} pontban megjeloltek szamara kotelezé. A szabalyok be nem tarta-
sa jogi, munkaiigyi, illetve szerz6désben meghatarozott kovetkezményeket vonhat maga
utan. A FIBH el nem olvasasa nem mentesit a felelosség alol.

Az informécidbiztonsagi eldirdsok betartasa megvédi a Hivatalt és a jelen IBSZ {12.1

zervezeti-személyi hataly} pontban kifejtett személyi hataly ald esé felhasznaldit, tgyfeleit, part-
nereit, adataik és informacioik jogosulatlan vagy véletlenszeri nyilvanossagra jutasatél, mo-
dositasatdl, megrongalodasatdl, megsemmistilésétol.

A munkahelyi vezetd kozvetleniil felelés azért, hogy az ellendérzése ala tartozd felhasznalok
betartsék a FIBH el6irasait.

A Hivatal elektronikus informacids rendszereit csak a jelen IBSZ {Hiba! A hivatkozdsi forrds nem
taldlhaté.Hiba! A hivatkozdsi forrds nem taldlhaté.} mellékletében taldlhatd nyilatkozat alairasa utan
lehet hasznalatba venni.

A Hivatal a FIBH-t az IBSZ-szel egyiitt folyamatosan fejleszti és tokéletesiti.
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2. Bevezetés

A Hivatal altal kezelt informacidk érzékenysége miatt azok védelme, azaz bizalmas kezelése,
sértetlensége, valamint megfelel® szintii rendelkezésre allasa kritikus tényezs.

A Hivatal elvégezte a jogszabalyok altal eldirt mddon az elektronikus informacids rendszerei-
nek biztonsagi osztalyba sorolasat, melynek soran valamennyi elektronikus informaciés rend-
szert besorolta egy 1-5-ig terjedd skalan. Az elektronikus informaciés rendszer biztonsagi
osztalya adja meg a védelem elvart szintjét.

A hivatali tigyviteli folyamatok miikodése nagymértékben az elektronikus informacios rend-
szereire €pill, igy ezek kiesése, vagy megsemmisiilése esetén a Hivatal egyes funkcioi miiks-
désképtelenné valhatnak, valamint a Hivatal altal kezelt érzékeny informécidk illetéktelen
kezekbe kertilhetnek. '

A Hivatal elektronikus informdcios rendszereinek minden felhasznaloja személyes felelSs-
séggel tartozik a munk4jéval kapcsolatban a birtokdaban 1év0, illetve a tudomasara jutott in-
formécidk megfeleld kezeléséért, a biztonsagi szabalyok betartasaért.

3. A felhasznalé jogai, kitelességei és felelossége

A felhasznaldknak az elektronikus informécids rendszerek hasznalata soran a kovetkezdk a
kotelességeik, jogaik és feleldsségeik.

3.1. A felhasznailé jogai

A felhaszndld jogosult:
a) a szdmara biztositott infokommunikacids eszkdzok, szoftverek tizemszer(i hasznalatara,

b) a beallitott jogosultsaganak megfelelden, a munkajahoz sziikséges adatallomanyok elérésé-
re,

¢) informaciobiztonsagi képzésre,

d) a mikddtetéshez szitkséges tdmogatas igénylésére, a munkavégzéshez sziikséges altala
nem ismert szoftverek hasznalatdhoz tamogatast kérni,

e) meghibédsodas, lizemzavar esetén az elharitas igénylésére.

3.2. A felhasznalé kotelessége

Az informécidok védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak
és selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Amennyiben a felhasznalé olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a
hibat jeleznie kell munkahelyi vezet6jének.

Valamennyi alkalmazott kiteles azonnal értesiteni a rendszergazdat minden olyan Kko-
riilményrol, ami az informatikahoz kapcsolodo tevékenység fennakadasahoz, megszaka-
dasahoz vezethet. A rendszergazda sziikség esetén értesiti az informaciébiztonsagi fele-
l6st, aki megteszi a tovabbi, sziikséges intézkedéseket.

Valamennyi informdcidbiztonsaggal kapcsolatos észrevételt vagy szabalyszegésre vonatkozod
feltételezést haladéktalanul jelenteni kell az informaciobiztonsagi felelésnek.
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Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznaléi azonositot, jelszot,

eToken-t, kulcsot, vagy barminemt egyéb, a Hivatal er6forrasaihoz hozzaférést biztosito esz-
kozt.

A személyi azonosité kédokat, jelszavakat szigoriian titokban kell tartani. Még a kozeli
munkakapcsolatban 4116, egymast jol ismerd kollégak sem kozolhetik ezeket egymassal.
A hozzaférési kodok a rendszergazdaknak sem adhaték ki és a rendszergazdaknak nincs
is joga ezeket elkérni.

Az informaciobiztonsagi hianyossagok megelézése céljabol a felhasznalok kotelesek ramutat-
ni az informacidbiztonsagi szint romlaséra, illetve annak lehetdségére, €s a tapasztalatokat a
tovéabbi problémak elkeriilésében felhasznalni.

Az informacidbiztonsagot veszélyeztetd események kivizsgdlasara iranyuld felilvizsgélatok-
ban a felhasznalo koteles egylittmitk6dni a kivizsgalokkal.

A Hivatal infokommunikaciés eszkozei és elektronikus informaciés rendszerei kizarolag
hivatali munkavégzés céljabdl hasznalhat6, azok magancéla hasznalata tilos!

A Hivatal a vonatkozé adatvédelmi jogszabalyok figyelembevételével jogosult a felhasznalo
hivatalos elektronikus levelezését és internetforgalmat vizsgalni.

A felhasznald szdmara buintetdjogi, illetve munkajogi felelosségre vonas terhe mellett tilos
illetékteleniil mas felhasznalo jogosultsidgainak hasznalata, a halozat monitorozasa, felderité-
se, jelszavak kiprobalasa, illetve ezek kisérlete is.

A Hivatalban az alkalmazottak csak a Hivatal tulajdonat képezd informatikai eszkdzoket és
engedélyezett szoftvereket hasznalhatjak. Ett6l eltérni csak a jegyzd engedélyével lehet.

A rendszergazdat kivéve, tilos a Hivatal szamitégépeire szoftvereket telepiteni, és azokat
futtatni.

Kizardlag a munkavégzéshez sziikséges adathordozok hasznalata engedélyezett.

A nyomtatésra, lapolvasésra, fénymasolasra, faxolasra alkalmas késziilékek, multifunkcionalis
eszk6zok hasznalatanal igyelni kell arra, hogy:

a) az érzékeny informacidt tartalmazé nyomtatvanyok ne maradjanak a késziilékben;

b) illetéktelenek ne férhessenek hozza, mert belsd taroloikban tarolodott {izenetek visszahiv-
haték, igy illetéktelenek kezébe keriilhetnek;

¢) véletlen vagy szandékos atprogramozas sordn az lizenetek egy nem megfeleld szamra ke-
riilhetnek;

d) félretarcsazas vagy hibasan tarolt szam miatt az tlizenetek illetéktelen személyhez keriil-
nek.

3.3. A felhasznalo felel6ssége

A felhasznalo felelésséggel tartozik:

a) a szabalyok betartasaért;

b) a birtokaban 1évd, vagy tudomadsara jutott informacidk bizalmassadganak megfelel6 kezelé-
séért;

c) aszemélyére sz616 és védett teriiletre belépést biztositd kartyajanak/kartydinak védelméért
és at nem ruhazasaért;

d) az elektronikus informacids rendszerben végzett miveletekért;
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e) a Hivatal infokommunikacios eszkdzeinek (szamitégép, nyomtatd, scanner, stb.) szaksze-
ri kezeléséért;

f) aszemélyi hasznalatra atvett eszkozok megfeleld fizikai védelméért.

3.4. A felhasznil6 jogai

A felhasznald jogosult:
a) a szamara biztositott infokommunikacios eszkdzok, szoftverek lizemszerl hasznalatara;

b) a bedllitott jogosultsdgénak megfeleloen, a munkajahoz sziikséges adatallomanyok eléré-
sére;

c) informaciobiztonsagi képzésre;

d) a miikodtetéshez sziikséges tamogatas igénylésére, a munkavégzéshez sziikséges altala

nem ismert szoftver eszk$zokhdz tamogatast, képzést kérni;

e) meghibdsodas, lizemzavar esetén a lehet6 legrévidebb idén beliili elharitas igénylésére.
4. Az informacioé kezelésének szabalyai

4.1. Munkaallomasok hozzaférés védelme

A felhasznald munkadllomast csak sajat nevével és jelszavaval belépve hasznalhat. Harmadik
fél csak a munkadllomas nevesitett felhasznaloja vezetdjének el6zetes irasbeli engedélyével
haszndlhat munkadllomast, ebben az esetben is a személyesen hozzarendelt azonositd haszna-
lataval. Hibaelharitas vagy tamogatas esetén a rendszergazda sajat azonositojaval a felhaszna-
16 engedélyével a felhasznald munkaalloméasara beléphet.

A felhasznaléonak rendszergazdai jog nem adhaté!
4.2. A hozzaférés kiosztas folyamata

Az informatikai rendszerekbe belépést lehetdvé tevd azonositot a vezetd igényli a felhaszna-
16knak, az IBSZ {Hiba! A hivatkozdsi forrds nem talilhatd. Hiba! A hivatkozdsi forrds nem taldlhati.}
fejezetében leirt folyamat szerint.

A halozati belépést lehetdveé tevd azonositét és a kezdeti jelszot a rendszergazda személyesen
adja at az 0j felhasznalonak. Az 4tadés soran a rendszergazda az azonositd hasznalatardl, a
kezdeti jelsz6 megvaltoztatasardl és az egye€b testre szabasi Iépésekrdl oktatisban részesiti a
felhasznalot.

4.3. Halozati hozzaférés, hozzaférés az egyes alkalmazoi programokhoz

A Hivatal vezetése feliigyeli az elektronikus informdacios rendszerek hasznalatat a visszaélé-
sek megakadalyozasara és jogosult az elektronikus informaciés rendszer hasznalatat ellen-
Orizni.

A Hivatal infokommunikécids eszkézein mikodtetett szoftvereket és alkalmazoi rendszereket

a felhasznalo a szdmdéra beallitott jogosultsagnak megfeleléen hasznalhatja az alidbbiak sze-
rint:
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a) A felhasznald a szamitogépbe/halozati szolgaltatasok eléréséhez személyre sz6l6 azonosi-
tot és jelszot kap, mely a belépéshez sziikséges bizalmas informaciokat tartalmaz.

b) Az azonositd €s a megfeleld er6sségii és titokban tartott jelszd hasznalatdval a belépd véde-
lemmel rendelkezik a nevében t6rténd visszaélések ellen, ezért a személyre sz616 azonositot

€s jelszavat szigortan védeni kell, és a kezdeti jelszdt elsé bejelentkezéskor meg kell valtoz-
tatni.

A felhasznaldi jelszavak képzéséhez az aladbbi szabalyokat kell betartani:

a) A jelsz6 legalabb nyolc karakter hossza legyen, és tartalmaznia kell kisbetiikdn kiviil nagy-
betiit €s szamot vagy specidlis karaktert is;

b) a jelszavakat 90 naponta meg kell valtoztatni,

¢) az el6z0 jelszavak ujra hasznalatat keriilni kell.

A felhasznaléi jelszavak alkalmazisakor az alabbi szabéalyokat kell betartani:

a) a felhasznal6 a jelszavat koteles titokban tartani,

b) a jelszoszabalyok betartdsa minden felhasznaldnak jol felfogott érdeke. A felhasznalo fele-
I6ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az informati-
kai rendszerben,

¢) a felhasznaldi jelszot TILOS leirni,

d) ha barmilyen jel mutat arra, hogy a jelszé kompromittdlodhatott, azonnal meg kell valtoz-
tatni és értesiteni kell az informéacidbiztonsagi feleldst,

e) nem tehetd a jelszd egy automatikus bejelentkezési folyamat részévé, pl. makrora, vagy
funkcié billentyftire;

f) a jelsz6 minél komplexebb, annal kisebb a valoszinlisége, hogy neviinkben visszaélést ko-
vetnek el.

A felhasznaldi jelszavak képzésénél az alabbi szempontokat kell betartani:
a) kénnyen megjegyezhetd, és nehezen kitalalhato legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek, telefon-
szamok, sziiletési ddtumok, stb.;

¢) ne legyen a gépnévre vagy a felhasznaloi névre utalo;
d) ne legyen sorozat.

4.4. Hozzaférés védelem mobil infokommunikacios eszkoz esetén

A mobilitas miatt sokkal nagyobb veszélynek kitett mobil infokommunikacios eszkdzok ese-
tében is jelszot kell hasznélni a rendszerbe torténd belépéshez. Bar ez a védelem megneheziti
a hozzaférést, a merevlemezt (winchestert) eltdvolitva az ott nyiltan térolt adatok igy is meg-
szerezhetOk.

A fentiek miatt fokozottan kell térekedni ezen eszk6zok fizikai védelmére is az elvesztés,
illetve ellopas ellen.

Kiilsé munkahelyen torténd feladat elvégzése utan a keletkezett adatokat a haldzati meghajtd-
ra kell menteni.

A mobil infokommunikécids eszkdzokrol a feleslegessé valt adatokat le kell t6r61ni.

Nyilvanos helyeken torténd hasznélatnal tigyelni kell arra, hogy illetéktelenek ne olvashassak
el a képernyd tartalmat, az eszkozhoz illetéktelenek ne férhessenek hozza.

Mobil infokommunikacids eszk6zok esetén rendszergazda jog felhasznalénak nem adhato.
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4.5. Adatmentések, az adathordozék nyilvantartasa és tarolasa

Az adatokat nem a helyi munkaéllomédson, hanem a ,.kézponti fajlszerver” megfelels kényv-
taraiban kell tarolni, ahol biztositott azok rendszeres mentése és biztonsagos tarolisa. Minden
felhasznald szdmara rendelkezésre all a ,.Sajat” konyvtar a sajat adatok tarolasara, illetve
minden iroda rendelkezik kiilon kdnyvtarral a szervezeti egységen beliil keletkez6 €s kdzdsen
kezelend6 adatok tarolasdra. A nem megfelels konyvtarba mentés a felhasznalo feleléssége.

A rendszergazda nem vallal felel6sséget a helyi gépen tarolt adatokért.

A rendszergazda a ,kozponti fajlszerver”-en tarolt ligyviteli adatokrél meghatarozott médon
és gyakorisaggal mentést készitenek. EbbSl adodoan lehetéség van az allomanyok, adattablak
statikus visszaallitasira a mentés idépontjanak megfelel tartalommal. Folyamatok elSre-,
illetve visszagorgetésére a rendszer nincs felkészitve. Specialis mentési igényekrél a rend-
szergazdat irasban értesiteni kell, €s egyeztetni kell a kivitelezés lehetdségérol.

Az adat visszaallitast az adatgazda irasbeli (e-mail) igénye alapjan a rendszergazda végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat:

a) utoljara ismert pontos helyét;

b) megnevezését, €s a

¢) visszaallitand6 id6pontot.

A felhasznilénak a jogviszonyinak megsziinésekor a munkaallomasan és a kozponti
tarhelyen tarolt adatok torlése tilos!

S. Felhasznalok szamit6gépes kornyezete

5.1. Szamitégépek és a halézat kezelési eléirasai

A felhasznalé felelds az infokommunikacios eszkdzon altala végzett, nyilvanvaldan szaksze-
rlitlen beavatkozasanak kovetkezményeiért.

A felhasznilé semmilyen infokommunikacios eszkozt nem telepithet a Hivatal elektroni-
kus informaciés rendszerébe, azok elhelyezését, telepitési modjiat nem viltoztathatja
meg. Semmilyen szoftvert nem telepithet, nem torélhet, és nem modosithat.

r r v e

A felhasznalénak infokommunikéacios eszkoz, illetve szoftver telepitési igényével a rendszer-
gazdat kell megkeresnie. Az igénylést a munkahelyi vezet&vel egyeztetve a jegyzé hagyja
jOVA.

A rendszergazda bizonyos szoftver elemek telepitését kdzponti szétosztassal, automatikusan
végzi. Az ilyen tavolrdl torténd frissitéskor meg kell varni a frissités befejezédését, a folyama-
tot leallitani tilos. El kell fogadni, hogy ez alatt az id6 alatt a szamit6gép valamivel lassabban
mikodik.

A Hivatal bels6 halézatiahoz idegen infokommunikaciés eszkéz nem csatlakoztathaté.

5.2. Internethasznalat, web bongészés

Az Internethez valé kapcsolodas csak és kizarolag a munkavégzést szolgilja!

Az Internet és az elektronikus levelezés hasznalatanak f6bb szabalyai:
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A nem munkavégzést szolgald haldzati sdvszélesség foglalasa (pl. nagyméretli allomanyok
letoltése), és adatok kiszolgaldn torténd tarolasa esetén a felhasznalo figyelmeztetésben része-
siil. Ismételt eléfordulas esetén a rendszergazda jelentést tesz az informaciobiztonséagi felel6s-
nek, aki eljar az ligyben a jegyz6 felé.

Tilos az elektronikus informécios rendszerek biztonsagi beallitdsainak megvaltoztatasa, kiik-
tatasa. Ebbe a korbe tartoznak a virusellenérz6 és Internet bongész6 kontrollok is.

Tilos Internetes vagy mas jellegii szolgaltatast nyujté kiilsé féllel halozati kapcesolat kialakita-
sa.

Tilos az elektronikus informéciés rendszerek hasznalata a Hivatali értékekkel &sszhangban
nem allé célokra, vagyis pl. szexualis jellegli fajlok fogadasara, kiildésére, fenyegetésre vagy
megfélemlitésre, megkiilonboztetésre, gylilolkddésre, fegyverekkel és illegéalis drogokkal vald
kereskedésre, er6szakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi illetve
jogellenes tevékenységre.

Az internetr6l csak hivatali célbdl lehet fajlokat letolteni! Tilos fajlletolté szolgaltatasok
hasznalata. Kiilonosen tilos jogvédett, illetve illegalis tartalmak, fijlok letoltése, tarola-
sa! : :

Az internetes oldalak elérése monitorozasra és napldzasra keriilhet, a munkaval 6sszefliggésbe
nem hozhaté oldalak elérhet6ségét az informatikai izemeltetés jogosult korlatozni.

5.3. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizardlag hivatali munkavégzés céljara biztositott, ezért a felhaszniloknak tilos a hivata-
li e-mail cimiiket nem hivatalos mindéségben hasznalni (pl.: regisztracié letoltési webol-
dalakra, on-line jaték oldalakra, kozosségi oldalakra stb.)!

A Hivatal altal nem tamogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata Hivatali
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznéalora esd
tarteriilet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi fi-
gyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eléirdsai megegyeznek az egyéb dokumen-
tumok védelmének el6irasaival.

Elektronikus levél 6nmagaban nem hasznalhat6 kotelezettség vallalasara, illetve annak vissza-
igazolasara. Egyéb, pl. telefon megerdsitést kell alkalmazni.

A felhasznaldk alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

Zavard, félreinformald levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyrdl szirmazé e-mail-t megnyitni nem szabad, mert maga a levél vagy
annak csatolmanya virus lehet, ezért ezeket olvasatlanul tordlni kell.
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6. Virusvédelem

6.1. A virusvédelem alkalmazasanak eloirasai

A rendszergazda a szamit6gépek virusok elleni védelmére rendszeresen frissitett virusvédelmi
rendszert, és anti-spyware programot lizemeltet. Ez a védelem kiterjed a kiszolgalok, munka-
allomasok valamint a teljes Internet €s elektronikus levélforgalom folyamatos ellenbrzésére.
Uj virus megjelenése esetén még igy is eléfordulhat fertézés, valamint csatolmanyok, CD ¢és
DVD lemezek, cserélhetd adathordozok, illetve internetrdl letsltott fajlok hasznalata esetében.

Virusvédelem nélkiil sem halézati, sem 6nalld munkadllomas, sem hordozhatd szamitdégép
nem hasznalhaté.

Dokumentumok esetében lehet6ség szerint keriilni kell a makrok megnyitasat, kiilsé forrasbol
érkez6 dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizalhatd, a rendszergazda jogosult a halozat egyes funkcioit, vagy a
teljes halozat felhasznaloi szolgaltatasait a virusveszely elharitasaig felfiiggeszteni.

6.2. Teend6k virusgyani esetén

Virusgyanu esetén a felhasznél6 koteles azonnal felhivni a rendszergazdat, aki ellatja utasitas-
sal, vagy intézkednek a jelzés tovabbitasarol az informacidébiztonsagi felelds felé.

7. Az informatikai eszkozok fizikai védelme

7.1. Szamitogép hasznalatanak el6irasai

A munkaallomast és a periféridkat a napi munkavégzés befejezésekor ki kell kapcsolni.
Ez alol kivételek azok az eszkdzok, amelyek automatikusan kikapcesolnak (haldzati nyomtatdk
vagy a modern monitorok tobbsége stb.). Az infokommunikacids eszkdzdket tizem kdzben
letakarni, a szell6z6 nyilasokat eltakarni tilos!

7.2. ,,Ures asztal - tiszta képernyd” politika

Az ,jiires asztal - tiszta képernyd” politika megval6sitasa az alabbiakat jelenti:

a) A monitorok elhelyezésekor térekedni kell az azokra valdé minél kisebb ralatas biztositasa-
ra, hogy a képernyOk tartalma ne legyen olvashaté az alkalmilag arra haladé személyek sza-
mara, és semmiképpen se legyen lathaté az épiileten kiviilr6l (ha monitor elhelyezéssel nem
biztosithatd, akkor sotétitd fliggdny hasznalataval);

b) A felhaszndlé a munkaallomésat zarolni koteles (a Ctrl +Alt +Del billentyiik, majd Zaro-
las), ha azt Orizetlentil hagyja;

c) A munkavégzés befejeztével a munkadllomasbdl ki kell jelentkezni, illetve ki kell azt kap-
csolni;

d) Elfelejtés esetére jelszdvédett, automatikus zérolas keriil beallitasra, tigy, hogy az maxi-
mum 10 perc varakozast kovetden zérolja a szamitogépet;

e) A felhasznaloknak az infokommunikacios eszkdzok elhelyezésére szolgdld helyiséget be
kell zarniuk, ha a helyiségben senki nem tartézkodik;
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f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad orizetleniil a nyomtatokban, multi-
funkcionalis eszkdzokben, fax-okban hagyni.

g) Ugyfelet nem szabad feliigyelet nélkiil az iroddban hagyni.

7.3. Mobil infokommunikacios eszkézék védelme

A munkadllomésokra vonatkozo6 eldirdsokon kiviil az alabbi védelmi szabalyokat kell betarta-
ni:

a) mechanikai és hasznalati sériilések elkeriilése érdekében kdvetni kell a géphez kapott hasz-
nalati utmutatét;

b) cserélhetd kartyak behelyezésénél, és eltavolitasdnal szintén a hasznalati utasitast kell ko-
vetni;

¢) a mobilitas és a kis méret miatt a mobil infokommunikécids eszkdzok fokozottan vannak
kitéve lopasveszélynek. Gondoljunk erre, és ne hagyjuk Orizetleniil autéban, szallodai szoba-
ban stb. (zarjuk el fizikailag, hasznaljuk, ha lehet az értékmegdrz6t, ha nincsenek érzékeny
adatok a gépen);

A mobil infokommunikacids eszk6zok ellopésa esetén:

a) az ellopas tényét a lehetd leggyorsabban jelenteni kell az informacidbiztonsagi felel6snek
¢s a munkahelyi vezetOnek;

b) értesiteni kell a rend6érséget;

c) értesiteni kell a szalloda vezetését, ha a szamitégépet a széllodai szobabol vagy a szalloda
tertiletén 4116 kocsibol loptak el;

d) valamennyi rendérségi jelentést meg kell 6rizni és a Hivatal részére at kell adni.
Infokommunikécios eszkdz elvesztése

Barmely infokommunikacios eszkéz eltiinését a lehetd leggyorsabban jelenteni kell a munka-
helyi vezetének €s az informacidbiztonsagi feleldsnek és tajékoztatni kell dket arrdl, hogy a

berendezés tartalmaz-e barminemi érzékeny informdciét. (Elozetesen szoban, majd ahogyan
lehetéség adodik erre, irdsban is megerdsitve.)

8. Informaciobiztonsagi események kezelése

Informacidbiztonsagi eseménynek mindsiil minden nem kivant vagy nem vart egyedi ese-
mény vagy eseménysorozat, amely az elektronikus informécios rendszerben kedvezotlen val-
tozast vagy egy el6zbleg ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus
informdcidés rendszer &ltal hordozott informdacidé bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil, igy kiilondsen

a) a szolgaltatas, a berendezés vagy az eszk6zok elvesztése;

b) a rendszer hibas miik6dése vagy tulterhelések (Dos-tdmadas);

¢) emberi hibak;

d) a szabalyzatoknak vagy irdnyelveknek valé nem megfelelés;

e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellenérzott rendszerbeli valtozasok;

g) a szoftver vagy hardver hibas miikddése;

h) hozzaférési eldirdsok megsértése;
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1) kartékony kod altali fertozés;

1) a nem teljes vagy nem pontos miikddési adatokbol eredd hibak;

k) a bizalmassag €s sértetlenség megsértése;

1) az elektronikus informacios rendszerrel valo visszaélés.

Jelentés a biztonsagi eseményekrol

A biztonsagot érinté eseményekrél a felfedezésiik utin, haladéktalanul tajékoztatni kell

a felfedez6 kozvetlen munkahelyi vezetéjét és a rendszergazdat. A rendszergazda értesiti
az informaciobiztonsagi feleldst, aki jogosult az esemény kivizsgalasara.

A biztonsagot érintd eseményekrdl sz61o jelentések elkészitésére az IBSZ (Hiba! A hivatkozdsi
forrds nem talidlhaté. Hiba! A hivatkozdsi forrds nem taldlhato.} mellékletét kell hasznalni.

8.1. Jelentés a szoftverzavarokrol

Az elektronikus informacids rendszerekben tapasztalt szoftverzavarokat jelenteni kell a rend-
szergazdanak. Szoftverzavarra utald jelek lehetnek, amikor az alkalmazis nem a vart ered-
ményt adja vagy nem a megszokott képernyoképek jelennek meg.

A jelentéshez az IBSZ {Hiba! A hivatkozdsi forrds nem talilhaté.Hiba! A hivatkozdsi forrds nem talilha-
16.} mellékletét kell hasznalni. Szoftverzavarok esetén legalabb a kovetkez6 feladatokat végre
kell hajtani:

a) fel kell jegyezni a zavard jelenséget és a képernyén megjelend minden lizenetet és

b) be kell sziintetni az adott szamitogép hasznalatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus infor-
macios rendszerbdl, illetve kisérletet tenni a hiba elharitasara.

A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, ha feltételezhetd az informaciobiztonsag sériilése, akkor az eseményt a
rendszergazdanak jelentenie kell az informacidbiztonsagi felelésnek, aki kivizsgalja az ese-
ményt.
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8. sz. szamu melléklet — Felhasznaldi Nyilatkozat

Nyilatkozat
Alulirott (név: pereerneearaeenteanas et aeattenbeenhaesaeeereennenne beosz-
DS ettt e tteee sttt e e sttt et et et ettt e bt e e e eh e e e e e e et e st e s et e e b be s e shae e et beernn e e sabeseas szer-
VEZELT CZYSEE. oueeutieeiertieitieeetenteenrtreeest e et et st eat e es e et s st sr s sa b e sa e e sa e b s ), ki-

jelentem, hogy a Paradi K6zos Onkorményzati Hivatal Informatikai Biztonsagi Szabalyzata-
nak és/vagy Felhasznaloi Informatikai Biztonsagi Hazirendjét megismertem és elfogadom, azt
a munkam soran betartom, illetve betartatom (vezetdk esetén).

Nyilatkozom tovabba, hogy a hivatali munkavégzésem soran tudomésomra jutott hivatali ada-
tokat bizalmasan kezelem, harmadik félnek nem tovabb nem adom.

Tudomasul veszem, hogy a jelen nyilatkozatomban vallalt kotelezettségeim a jogviszonyom
megszinése utan is fenn alnak.

Tudoméasul veszem tovabba, hogy a jelen nyilatkozatban foglaltak megsértése polgari jogi
és/vagy biintetdjogi kdvetkezményeket von maga utan.

Alairas
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